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APRESENTACAO

E com grande satisfacdo que apresento o Plano Diretor de Tecnologia da
Informac¢do e Comunicag¢ao (PDTI) da Agéncia de Defesa Agropecuadria
do Parand - Adapar para o triénio 2025-2027. Este documento
representa um marco significativo em nossa trajetoria institucional, pois
estabelece diretrizes estratégicas para o desenvolvimento tecnoldgico
de nossa organizacao nos proximos anos.

A Adapar, como entidade responsavel pela promocdo da sanidade
agropecuaria e a seguranca alimentar no Parana, enfrenta desafios cada
vez mais complexos em um cenario de rapidas transformacdes
tecnoldgicas. Nossa missao em proteger a agropecuaria e apoiar a
competitividade do agronegodcio paranaense depende, em grande
medida, da nossa capacidade de modernizacao tecnoldgica e adaptacao
as novas realidades digitais.

O PDTI que ora apresentamos é fruto de um trabalho meticuloso de
diagndstico, andlise e priorizacdo realizado por uma equipe
multidisciplinar. Ele ndo apenas identifica as necessidades tecnoldgicas
urgentes, como a modernizacdo de sistemas legados criticos, mas
também estabelece um roteiro para inovacdes estratégicas que
possibilitardao a Adapar cumprir sua missao com exceléncia nos proximos

anos.

Em um momento particularmente desafiador, marcado pela
desestatizacdao da Celepar e pela necessidade de transformacao digital
acelerada, este PDTI surge como um norteador que orientara nossos
investimentos e esforcos em TI. As prioridades aqui definidas, baseadas
em critérios técnicos e objetivos através da metodologia GUT, asseguram
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gue NosSsos recursos serao alocados de forma eficiente, maximizando seu

impacto positivo na instituicao.

Acredito firmemente que a inovacdo tecnoldgica é essencial para o
desenvolvimento sustentdvel de nossa agéncia. Ela ndo apenas melhora
a eficiéncia operacional, mas também amplia nossa capacidade de
atender as expectativas crescentes da sociedade e do setor produtivo.

Nesse sentido, este PDTI representa nosso compromisso com a
exceléncia na prestacao de servicos publicos e com a construcao de uma
Adapar cada vez mais moderna, transparente e eficaz.

Agradeco a todos os servidores e colaboradores que contribuiram para a
elaboracdo deste documento. O sucesso de sua implementacao
dependerd do engajamento continuo de toda a equipe da Adapar, da
parceria com outras instituicdes e do apoio da sociedade paranaense.
Tenho plena confianca de que, juntos, transformaremos os desafios em
oportunidades e construiremos uma base tecnoldgica solida para o
futuro da defesa agropecuaria no Parana.

Otamir Cesar Martins
Diretor-Presidente
Agéncia de Defesa Agropecuaria do Parana
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INTRODUCAO

A Agénciade Defesa Agropecuaria do Parana - ADAPAR é uma autarquia
criada pela Lei Estadual n° 17.206 de 2011 vinculada a Secretaria da
Agricultura e Abastecimento - SEAB.

A Agéncia de Defesa Agropecudria do Paranad tem por finalidade a
promocao da defesa agropecuaria e da inspecao sanitaria dos produtos
de origemanimal, a prevencao, o controle e a erradicacdao de doencas dos
animais e de pragas dos vegetais de interesse econdbmico ou de
importancia a saude da populacdo e assegurar a seguranca, a
regularidade e a qualidade dos insumos de uso na agricultura e na
pecuaria.

A elaboracdo do PDTI busca alinhar as acdes da area de tecnologia com
os objetivos estratégicos da agéncia, melhorando a tomada de decisdes
estratégicas, otimizacdo de recursos, ou seja, tendo um melhor
diagndstico de onde é prioritario o investimento em TI, mitigar riscos
relacionados aos sistemas e consequentemente aumentando a eficiéncia
e produtividade com a melhoria de processos e integracao de dados.

O PDTI também descreve o comportamento esperado da Tl pela alta
administracdo. Segundo Weill e Ross (2004), a governanca de Tl é
essencial para alinhar a tecnologia aos objetivos estratégicos da
organizacao.

Por isso, a responsabilidade pela elaboracdo do PDTI recai sobre a alta
administracdo, que deve prover governanca de TI, definindo claramente
as expectativas para a area de Tl. Uma consequéncia disso € que o PDTI
nao & apenas um instrumento de gestdo da area de Tl, mas de toda a
organizacao, conforme destacado por Luftman (2003).
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Esse documento abrangera todas as 135 unidades da ADAPAR no Estado,
terd periodo de vigéncia de 2025 até 2027 e podera ser revisado a
qualguer momento pelo Comité de Governanca.
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ALINHAMENTO ESTRATEGICO

A importancia do PDTI para a ADAPAR vai além da mera implementacao
de solucdes tecnoldgicas. Como evidenciado por Luftman (2003), o
alinhamento estratégico entre Tl e os objetivos organizacionais é
imperativo para o sucesso da instituicao (figura O1).

Esse alinhamento é obtido por meio de uma governanca eficaz, onde a
alta administracao desempenha um papel crucial. Segundo Weill e Ross
(2004), a governanca de Tl deve ser estruturada de maneira a garantir
gue os investimentos em tecnologia agreguem valor e reforcem as
estratégias corporativas. Porisso, o PDTI deve ser visto ndo apenas como
um plano técnico, mas como um instrumento integrador que permeia
toda a organizacao, facilitando a tomada de decisdes e a definicao de
prioridades.

Para analisar quais objetivos estdao mais alinhados ao PDTI (Plano Diretor
de Tecnologia da Informac¢ao) da instituicao, preciso focar nos objetivos
que tém relacao direta com tecnologia da informacao, sistemas, dados e
infraestrutura tecnoldgica.

Dentre os objetivos listados, os mais diretamente alinhados ao PDTI sdo:

OE 15 - Dispor de solu¢cdes de Tecnologia da Informacao integradas e
efetivas

Este objetivo trata especificamente do planejamento e acdes de Tl para
curto, médio e longo prazos, garantindo alinhamento com os objetivos da
Adapar.

Outros objetivos que também possuem forte relacdo com o PDTI sdo:
OE 08 - Intensificar a melhoria dos processos e inovagao

A inovacdo e melhoria de processos frequentemente depende de
solugdes tecnolodgicas.

n
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OE 09 - Fortalecer a gestao do desempenho organizacional
O monitoramento e avaliacao de resultados geralmente requer sistemas
de informacao eficientes.

OE 10 - Aperfeicoar a vigilancia e fiscalizacdao com base na gestao de
riscos e autocontroles

Menciona metodologias fundamentadas em dados e evidéncias, o que
reqguer suporte tecnoldégico adequado.

OE 11 - Implantar e fomentar a adesdao a novos modelos de certificagcao
agropecudria

A rastreabilidade da producao citada geralmente demanda sistemas de
informacado integrados.

OE 14 - Proporcionar estruturas fisicas e operacionais adequadas
Inclui infraestrutura operacional, que pode abranger componentes de TlI.
Conclui-se que o OE 15 é claramente o objetivo central relacionado ao

PDTI, enquanto os demais tém niveis variados de dependéncia de
solucdes de Tl para sua execucao efetiva.

12
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MAPA ESTRATEGICO 2024-2027 PARANA®

SveERNo Esteabo
SECRETARIA DA AGRICULTURA
£ DO ABASTECIMENTO

Agéncia de Defesa Agropecuiria do Parana

MISSAO VALORES

Promover a saude animal, a sanidade vegetal, a inocuidade dos
alimentos, a conformidade do comércio e uso de insumos
agropecudrios, o uso adequado do solo agricola, com
responsabilidades compartilhadas entre as partes interessadas,
em beneficio da sociedade

Comprometimento, Cooperacéao, Credibilidade,
Efetividade, Etica, Imparcialidade, Inovacao, Qualidade,
Responsabilidade, Sustentabilidade e Transparéncia

Consolidar-se como instituicdo de
exceléncia em defesa agropecuéaria

SOCIEDADE

o OE 02 - Promover a
SO% :fﬁ:r;:;toolzoc‘;er;a GRS sustentabllidade no
8 sanidade e qualidade amblenteldeiproducto
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FIGURA O1- MAPA ESTRATEGICO DA ADAPAR
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GOVERNANCADETI

A governanca de Tl é um aspecto central no processo de formulacao do
PDTI. Segundo Weill e Ross (2004), a governanca de Tl refere-se ao
conjunto de praticas, politicas e estruturas organizacionais que garantem
que a Tl suporte e amplie os objetivos institucionais.

Uma governanca eficaz implica a definicao clara de responsabilidades e
a comunicacao transparente das expectativas e dos parametros de
desempenho. Ressalta-se que as decisdes de investimentos em TI, assim
como a analise de necessidades, definicdo de escopo e avaliacao de
impactos, dado aos impactos de longo termo as instituicdes, devem ser
colegiadas, consultivas e deliberativas.

Uma das funcdes esssencias de um Comité de Governanca de Tl é
proteger a instituicdo de decisbes monocraticas com relagcao a Tl, que
podem levar a rdpida obsolescéncia tecnoldgica, impactar
negativamente a imagem do 6rgado e o clima organizacional. Em ultimo
caso, decisdes desta ordem podem levar a uma defasagem tecnoldgica
tdo drastica que a instituicdo pode vir a nao atender mais os desejos da
sociedade, levando a privatizacdao ou a extincdo de suas atividades.

No caso em tela da Adapar, a criacdo e o desenvolvimento de
investimentos em Tl sem um Comité de Governanca de Tl, levaram a
permanéncia de muitos sistemas com cerca de 25 anos. Neste sentido,
uma decisdo isolada e nado colegiada pode acarretar em riscos
institucionais graves que perpassam décadas. Luftman (2003) destaca
gue a governanca eficaz de Tl € um catalisador para a integracdo de
sistemas e a melhoria da qualidade das informacdes. Dessa forma, o PDTI
deve contemplar mecanismos de monitoramento e avaliagao continua,
gue permitam ajustar as estratégias conforme necessario, garantindo
qgue a Tl esteja sempre alinhada com os objetivos de negdcios.
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A estruturacdo metodoldgica do PDTI também deve considerar a
capacidade de adaptacao e revisdao do plano. O ambiente tecnoldgico é
dindmico e exige flexibilidade para incorporar novas tendéncias e
responder a mudancas externas. Como destacado por Enap (2014), a

revisao perioddica do plano é crucial para manter sua relevancia e eficacia.

Na ADAPAR, o Comité de Governanca, instituido pela Portaria ADAPAR
093-20deMarcode 2025, desempenhard um papel vital nesse processo,

garantindo que o PDTI seja atualizado conforme as necessidades
emergentes e os avancos tecnoldgicos. Dessa forma, o plano ndo apenas
atende as demandas atuais, mas também promove uma cultura de

inovacao e melhoria continua.

Outro aspecto importante é o alinhamento do PDTI com as diretrizes
estratégicas da organizacdo. Segundo o Guia de PDTIC do SISP (2021), é
essencial gue o plano esteja alinhado com as prioridades estratégicas,
garantindo que as iniciativas de Tl contribuam efetivamente para os

objetivos de negdcios da organizacao.

A metodologia para a elaboracdo do PDTI deve também incluir a
participacdo ativa dos stakeholders, principalmente do Conselho de
Administra¢ao - CAD. Weill e Ross (2004) enfatizam que a inclusdo dos
diferentes stakeholders no processo de planejamento é fundamental
para garantir que o plano reflita as diversas perspectivas e necessidades
da organizacao.

Neste sentido, ha que se considerar aos novos papeis e competéncias
atribuidas ao Conselho de Administracdo da Adapar e que estao
correlacionadas com a matéria deste PDTI, descritas nos incisos |, II, V,
VIIl e IX do Art 10, do DECRETO N° 5.702/2024 que instituiu o
regulamento da Agéncia de Defesa Agropecuaria do Parana:
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Art. 10. Compete ao Conselho de Administra¢cao, respeitado o teor da
autonomia caracterizada na lei que criou a ADAPAR:

| - A deliberacdo sobre as politicas e prioridades de atuacdo da ADAPAR,;

I - A aprovacao prévia do balanco social, balanco financeiro,
demonstrativos de prestacdo de contas e de aplicagao de recursos
orcamentarios e extraorcamentarios e laudos de auditoria;

V - A aprovacao de atos de organiza¢cao que introduzem altera¢des de
substancia no modelo organizacional formal da Autarquia e alteracdes
no Regulamento da ADAPAR,;

VIl - A definicdo da destinacdo dos resultados financeiros para
ampliacdo e aperfeicoamento da realizacdao e efetivagdao dos fins
institucionais da ADAPAR,;

IX - A deliberacdo sobre assuntos que forem submetidos por quaisquer
de seus membros.

16
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ANALISE SWOT

A Analise SWOT, uma ferramenta consagrada na gestdo estratégica,
revela-se igualmente indispensavel na elaboracdo do Plano Diretor de
Tecnologia da Informacao e Comunicacao (PDTI). Conforme destacam
Weill e Ross (2004) em "IT Governance: How Top Performers Manage IT
Decision Rights for Superior Results”, a identificacdo de forc¢as,
fraquezas, oportunidades e ameacas permite uma visdo holistica e
detalhada do ambiente interno e externo da organizacao, essencial para
a formulacao de estratégias eficazes em TI. Através dessa analise, é
possivel alinhar as iniciativas tecnoldgicas com os objetivos estratégicos,
otimizando recursos e potencializando resultados.

Henry Mintzberg, em sua obra "The Rise and Fall of Strategic Planning”
(1994), argumenta que o planejamento estratégico deve ser um processo
dindmico, adaptavel as mudancas do ambiente. A Analise SWOT, nesse
contexto, proporciona a flexibilidade necessaria para ajustar o PDTI
conforme novas tendéncias tecnoldgicas e necessidades emergentes.
Mintzberg ressalta que a identificacdo precoce de ameacas e fraquezas
permite a implementacdo de medidas preventivas, enguanto a
exploracdo de forcas e oportunidades pode acelerar a inovacao e a
competitividade organizacional.

O trabalho de Kaplan e Norton, "The Balanced Scorecard: Translating
Strategy into Action” (1996), reforca a importancia da Analise SWOT ao
integrar perspectivas financeiras, de clientes, de processos internos e de
aprendizagem e crescimento. No contexto do PDTI, essa integracao
facilitaa criacao deindicadores de desempenho que refletem ndo apenas
o estado atual da infraestrutura tecnoldgica, mas também sua evolucao
futura. A Analise SWOT ¢, portanto, uma ferramenta estratégica que
contribui para a medicdo e o acompanhamento continuo das iniciativas

de Tl, garantindo sua relevancia e eficacia ao longo do tempo.
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Em "Competing for the Future” (1996), Hamel e Prahalad destacam que a
capacidade de antecipar e responder as mudancas do mercado é crucial
para a sobrevivéncia e o sucesso das organizacdes. A Analise SWOT, ao
fornecer uma visdo abrangente do contexto competitivo, permite que o
PDTI incorpore essa capacidade de antecipacdo, identificando
tendéncias e oportunidades tecnoldgicas que podem ser exploradas
para vantagem competitiva. Hamel e Prahalad enfatizam que a inovacao
continua e a adaptacao estratégica sdao fundamentais para manter a
lideranca no mercado, principios que sao diretamente aplicaveis ao
contexto da gestdao de Tl.

Por fim, Porter, em "Competitive Strategy: Techniques for Analyzing
Industries and Competitors” (1980), propde que a analise do ambiente
competitivo é essencial para a formulacao de estratégias eficazes. No
ambito do PDTI, a Analise SWOT permite uma avaliacdo detalhada das
forcas competitivas e das dinamicas de mercado que influenciam as
decisdes de TI. Porter argumenta que a compreensao das ameacas de
novos entrantes, do poder de barganha de fornecedores e clientes, e da
rivalidade entre concorrentes existentes é vital para a construcao de
estratégias robustas e resilientes.

A analise SWOT (figura 02) é uma ferramenta estratégica que avalia os
pontos fortes (Strengths), fraguezas (Weaknesses), oportunidades
(Opportunities) e ameacas (Threats) de uma organizacdo. Abaixo,
apresento uma analise SWOT para a Adapar (Agéncia de Defesa
Agropecuadria do Parand) focada em Tecnologia da Informacao (TI). Essa
analise considera o papel estratégico da Tl no suporte as operacdes da
Adapar, com base em boas praticas e cenarios possiveis.
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ANALISE SWOT DA ADAPAREMTI
FORCAS (STRENGTHS)

Recursos para Investimentos
Agéncia possui recursos suficientes para investimentos, receitas

proprias advindas das taxas pela prestacao de seus servicos.

Reestruturacdao da dreade TI

A criacdo de uma unidade Técnica dedicada a Tl foi contemplada no
organograma descrito no novo Regulamento promulgado do Decreto
N° 5.702/2024.

Criacdo da Area de Inovacdo, Qualidade e Projetos

A criacdo de uma Assessoria dedicada a inovacao foi contemplada no
organograma descrito no novo Regulamento promulgado do Decreto
N° 5.702/2024.

FRAQUEZAS (WEAKNESSES)

Defasagem tecnoldgica

A maioria dos sistemas sao antigos, com linguagens superadas e nao
atendem as demandas modernas de escalabilidade, seguranca e
desempenho. Ultimo sistema desenvolvido foi 2015 (10 anos). O sistema
mais antigo desenvolvido foi o SDSA em 2002 (23 anos).

Nao existéncia do Comité de Governancade Ti

Muito embora protocolado sob o nimero 21.786.329-5em 27 de

fevereiro de 2025, ainda nao foi instituido.
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Dificuldade em reter talentos em Tl e aumentar equipe

O setor publico frequentemente enfrenta desafios em competir com o
setor privado para atrair e reter profissionais especializados em TI. Além
disso, a agéncia necessita investir no aumento da equipe de Tl por meio
da contratacao de novos servidores.

Baixa automacao de processos
Alguns processos internos dependem excessivamente de trabalho
manual ou de tecnologias desatualizadas.

Falta de cultura organizacional voltada a transformacao digital
Resisténcia interna a mudancas pode atrasar a adocdo de novas
tecnologias e inovacodes.

Falta de Integracao de sistemas e miiltiplos logins
Atualmente existem 21 Sistemas de Informacao e 33 URLs de acesso
e sem Single Sign-On (acesso unico).

OPORTUNIDADES (OPPORTUNITIES)

Adocao de tecnologias emergentes

Uso de inteligéncia artificial, machine learning, blockchain, big data,
APIs abertas, suites de produtividade em nuvem, podem melhorar o
monitoramento e a gestao da defesa agropecuaria.

Disponibilidade de fundos e parcerias

Programas estaduais, federais e internacionais podem fornecer recursos
para modernizar os sistemas de TI.
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Transformag¢ao digital no setor publico
A Estratégia de Governo Digital (EGD) e iniciativas como o Gov.br sdo

oportunidades para integrar sistemas e aumentar a eficiéncia.

Crescimento da agricultura digital
A Tl da Adapar pode se posicionar como facilitadora de novas
tecnologias no campo, ampliando sua relevancia para os produtores

rurais.

Desenvolvimento de novos servic¢os digitais
Criacao de plataformas mais acessiveis para produtores rurais (como
aplicativos moveis) podem melhorar o atendimento e a coleta de dados.

Programas de Fomento a Inova¢ao
Existem diversos programas de fomento a inovacao (governamentais e
privados) que podem financiar projetos de pesquisa e desenvolvimento.

AMEACAS (THREATS)

Descontinuidade e Inseguran¢a quanto ao futuro dos dados e a
sustentacdo de sistemas

A Lei Estadual n® 22188 13 de novembro de 2024 autorizou a
desestatizacdo da Companhia de Tecnologia da Informacdo e
Comunicacao do Parang, atual empresa estatal que atende a ADAPAR. A
falta de clareza sobre o futuro dos sistemas legados quanto a sutentacao
e a propriedade dos dados.

Desalinhamento com as expectativas do publico externo

A Defasagem tecnoldgica pode prejudicar o desenvolvimento do
ambiente dos negdcios que dependem dos servicos da Adapar.
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Servicos e recursos de Tecnologia da Informa¢ao e Comunicag¢ao
insuficientes para a realizagcao das atividades com eficiéncia e eficacia
A defasagem tecnoldgica pode impactar nas acdes das atividades
administrativas e fins da autarquia.

Inovacao incipiente nos processos e servi¢cos
Principalmente no que tange a transformacdo digital dos servicos
dedicados ao publico externo.

Mudang¢as frequentes na legislacao e diretrizes governamentais
Alteracdes normativas estaduais e federais podem exigir adaptacdes
rapidas nos sistemas de Tl, gerando custos e atrasos ao atendimento

normativo.

Desastres ou falhas criticas de infraestrutura

A desestatizacdo da Companhia de Tecnologia da Informacao e
Comunicacao do Parana pode levar a falta de redundancia ou sistemas
de backup robustos pode levar a interrupcdes em servicos criticos.

Crescimento exponencial de dados

O aumento da quantidade de dados coletados e gerenciados pode
sobrecarregar os sistemas atuais, resultando em lentidao ou falhas.
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Agéncia de Defesa Agropecuaria do Parana

~ FORCAS (STRENGTHS) X FRAQUEZAS (WEAKNESSES)

Recursos para investimentos Defasagem tecnolégica

Receitas préprias garantem capacidade de investimento em TI. Sistemas obsoletos (10 a 23 anos sem atualizagdo).

Reestruturacdo da areade Tl Falta de Comité de Governanca de Tl

Nova unidade técnica de Tl prevista no Decreto n°® 5.702/2024. Processo protocolado em 2025, mas ndo implementado.

Area de Inovagéo, Qualidade e Projetos ; Dificuldade em reter talentos

Assessoria dedicada & inovagdo no novo organograma. Concorréncia com o setor privado e equipe insuficiente.

Falta de integracdo de sistemas

21 sistemas e 33 URLs sem Single Sign-On.

OPORTUNIDADES (OPPORTUNITIES) AMEACAS (THREATS)

Tecnologias emergentes Desestatizagdo da CELEPAR

IA, big data e APIs para modernizagdo. Incerteza sobre sustentag@o de sistemas (Lei n® 22.188/2024).

Fundos e parcerias Defasagem vs. expectativas externas

Recursos estaduais/federais para modernizagdo. Servigos lentos podem prejudicar o setor agropecudrio.

Agricultura digital Mudangas legislativas

Posicionar a Adapar como lider em inovagdo no agro. Adaptagdes rapidas exigem custos e tempo.

Gov.br e EGD Risco de falhas criticas

Alinhamento com a Estratégia de Governo Digital. Falta de redundéncia pés-desestatizagdo.

FIGURA 02 - Analise SWOT do status tecnoldgico da Adapar
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REC'OMENDAC6ES ESTRATEGICAS BASEADAS NA
ANALISE SWOT

Com base na andlise SWOT apresentada, seguem recomendagoes
estratégicas estruturadas para o Plano Diretor de Tecnologia da

Informacado (PDTI) da Adapar:

1. Governanc¢a e Gestao de TI

¢ Implementacdao urgente do Comité de Governanca de Tl: Acelerar a
formalizacdo do comité ja protocolado (21.786.329-5) para
estabelecer diretrizes claras de governanca.

e Desenvolvimento de Politica de Seguranca da Informacao: Criar
normas especificas para protecdo de dados, especialmente
considerando a desestatizacdo da empresa de tecnologia do estado.

e Plano de continuidade de negodcios: Elaborar estratégias para garantir
a operacao continua dos servicos digitais em caso de transicao de
provedores ou desastres.

2. Modernizag¢ao Tecnoldgica

e Programa de atualizacdo de sistemas Ilegados: Priorizar a
modernizacao dos sistemas mais criticos e antigos (especialmente o
SDSA de 2002).

e Adocao de arquitetura orientada a servicos (SOA): Implementar APlIs
para facilitar integracao entre sistemas e preparar para transformacao
digital.

e Implementacdao de Single Sign-On (SSO): Desenvolver solucao de
autenticacao Unica para os 21 sistemas e 33 URLs existentes.

e Implementar o planejamento anual sobre um percentual em
investimentos em Tecnologia de Informacdo e Comunicacao para

evitar a obsolescéncia do parque tecnoldgico.
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3. Gestao de Pessoas e Capacitacao

e Programa de retencao de talentos: Criar plano de carreira especifico
para profissionais de Tl, com incentivos para permanéncia.

e Capacitacao continua: Implementar programa de qualificacao técnica
em tecnologias emergentes (1A, blockchain, big data).

e Parcerias com universidades: Estabelecer acordos para estagios,

pesquisas aplicadas e possivel selecao de futuros servidores.

4. Transformacao Digital

e Plano de automacao de processos: Mapear e priorizar processos-
chave para automacao, utilizando tecnologias de BPM e RPA.

e Desenvolvimento de aplicativos modveis: Criar solu¢cdes digitais para
produtores rurais, facilitando o acesso aos servicos da agéncia.

e Laboratdério de inovacdo: Estruturar ambiente para testes e
implementacao de tecnologias emergentes, aproveitando a nova

Assessoria de Inovacgao.

5. Infraestrutura e Seguranca

e Migracdo gradual para computacao em nuvem: Reduzir dependéncia
de infraestrutura fisica, preparando para a transicdao pos-
desestatizacdo da empresa estatal.

e Implantacao de Data Lake: Estabelecer repositorio centralizado para
dados estruturados e ndo estruturados, preparando para o
crescimento exponencial de dados.

e Reforco em ciberseguranca: Implementar ferramentas avancadas de

monitoramento e protecao contra ameacas digitais.
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6. Captacao de Recursos e Parcerias

e Mapeamento de fontes de financiamento: Identificar programas de
fomento a inovacao e transformacao digital no setor publico.

e Parcerias publico-privadas: Estabelecer acordos com entidades do
agronegocio para desenvolvimento conjunto de solugcdes
tecnoldgicas.

e Plano de aplicacdo dos recursos proprios: Definir critérios para
alocacédo estratégica dos recursos advindos das taxas de servicos.

7. Gestao de Mudanc¢a Organizacional

e Comunicacao estratégica: Criar plano de divulgacao interna e externa
das iniciativas digitais.

Consideracao da anadlise SWOT

Com base na analise SWOT e nas recomendacdes estratégicas
delineadas, a Adapar esta posicionada para fortalecer significativamente
sua infraestrutura de TI e impulsionar a transformacdo digital. A
implementacao das acdes propostas, como a formalizacdo do Comité de
Governanca de Tl, a modernizacao de sistemas legados e a adocao de
uma arquitetura orientada a servicos (SOA), sdo cruciais para otimizar a
gestdo de recursos, aumentar a eficiéncia operacional e garantir a

seguranca da informacao.

Além disso, a atencdo dada a gestao de pessoas e a capacitacdo continua
dos profissionais de Tl demonstra um compromisso com o
desenvolvimento de um capital humano qualificado e adaptado as novas
tecnologias.
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A modernizacdao tecnoldgica e a transformacdo digital sdo pilares
fundamentais para o futuro da Adapar. A possibilidade de migracao
gradual para a computacdao em nuvem, a implantacdao de um Data Lake e
o reforco em ciberseguranca sdao medidas essenciais para garantir a
escalabilidade, a disponibilidade e a protecao dos dados da agéncia.

A criacdo de aplicativos mdéveis para produtores rurais e a estruturacéo
de um laboratdrio de inovagdo demonstram um compromisso com a
criacao de solucdes digitais que atendam as necessidades dos
stakeholders e impulsionem a inovacao no setor.

Por fim, a capta¢dao de recursos e o estabelecimento de parcerias
estratégicas sdo elementos-chave para o sucesso do PDTI da Adapar. O
mapeamento de fontes de financiamento, a busca por parcerias publico-
privadas e a definicao de critérios para alocacao estratégica dos recursos
proprios sdo medidas que garantem a sustentabilidade financeira e a
viabilidade das iniciativas propostas.

A gestdao de mudanca organizacional,com aimplementacdao de um plano
de comunicacdo estratégica, também é fundamental para garantir o
engajamento dos colaboradores e a aceitacdo das mudancas

implementadas.
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METODOLOGIA

A metodologia para a elaboracdao do Plano Diretor de Tecnologia da
Informac¢cao e Comunicag¢ao (PDTI) deve ser robusta e bem estruturada,
garantindo a coeréncia e a relevancia das acdes propostas. Este PDTI foi
baseado nos seguintes trabalhos referenciais para o seu

desenvolvimento metodoldgico:

AGENCIA DE DEFESA AGROPECUARIA DO PARANA (ADAPAR). Plano
de Integridade, Edicdo 1, 2024.

ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. NBRISO/IEC
27001:2013: Sistemas de gestao de seguran¢a da informacao -
Requisitos. Rio de Janeiro: ABNT, 2013.

ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS. NBRISO/IEC
38500:2015: Governan¢a corporativa de tecnologia da informagao.
Rio de Janeiro: ABNT, 2015.

BRASIL. Controladoria-Geral da Unido. Referencial Técnico para
Planejamento de Tecnologia da Informac¢ao e Comunica¢ao. Brasilia,
DF: CGU, 2020. Disponivel em: https://www.gov.br/cgu. Acesso em: 19
mar. 2025.

BRASIL. Instituto Nacional de Tecnologia da Informacao. Politica de
Seguranca da Informa¢ao e Comunicagoes. Brasilia, DF: ITl, 2022.
Disponivel em: https://www.iti.gov.br. Acesso em: 19 mar. 2025.

BRASIL. Ministério da Economia. Instru¢dao Normativa SGD/ME n¢1, de 4
de abril de 2019. Dispoe sobre o processo de contratacdao de solugoes
de Tecnologia da Informagcao e Comunicag¢ao. Didrio Oficial da Unido,
Brasilia, DF, 5 abr. 2019.

BRASIL. Ministério da Economia. Secretaria de Governo Digital.
Estratégia de Governo Digital 2023-2026. Brasilia, DF: SGD, 2023.
Disponivel em: https://www.gov.br/governodigital. Acesso em: 19 mar.
2025.
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BRASIL. Ministério da Economia. Secretaria de Governo Digital. Modelo
de Capacidade de Gestao de TIC (MCTIC). Brasilia, DF: SGD, 2022.
Disponivel em: https://www.gov.br/governodigital. Acesso em: 19 mar.
2025.

BRASIL. Ministério da Economia. Secretaria de Governo Digital. PDTI -
Guia Pratico para Elaborag¢ao do Plano Diretor de Tecnologia da

BRASIL. Tribunal de Contas da Unido. Referencial Basico de
Governanca de Tecnologia da Informacgao. Brasilia, DF: TCU, 2021.
Disponivel em: https://portal.tcu.gov.br. Acesso em: 19 mar. 2025.

Informacgao. Brasilia, DF: SGD, 2017. Disponivel em:
https://www.gov.br/governodigital. Acesso em: 19 mar. 2025.

INSTITUTO DE GOVERNANCA DE TI. COBIT 2019: Framework para
Governancga e Gestdo. Sdo Paulo: ISACA, 2019.
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ETAPAS DO DESENVOLVIMENTO

De acordo com Enap (2014), um processo estruturado de
desenvolvimento de planos de Tl envolve etapas como analise de SWOT,
a identificacao das necessidades (diagndstico de TI) e a priorizacdo das
acoes. Essas etapas sdo essenciais para identificar as reais demandas da
organizacado e assegurar que o PDTI esteja alinhado com os objetivos

estratégicos e orcamentarios.

A analise SWOT em um Plano Diretor de Tecnologia da Informacéao
(PDTI) constitui um elemento metodoldgico essencial para o diagndstico
situacional das organizacdes, permitindo a identificacdo sistematica de
fatores internos e externos que influenciam a gestdo de Tl (JUNIOR;
SILVA, 2020). Conforme destacado por Rezende (2016), esta ferramenta
analitica proporciona uma compreensao abrangente das capacidades
institucionais, revelando forcas e fraquezas intrinsecas a area
tecnoldgica, bem como oportunidades e ameacas presentes no ambiente

externo.

Em consonancia com as diretrizes do SISP, a analise SWOT representa
um instrumento fundamental para o alinhamento estratégico entre Tl e
negocio, subsidiando o processo decisdério quanto a investimentos e
priorizacao de projetos tecnoldgicos (BRASIL, 2019). De acordo com
Kaplan e Norton (2018), a eficacia desta analise reside em sua capacidade
de traduzir complexidades ambientais em direcionamentos estratégicos
claros, contribuindo significativamente para a elaboracdo de um PDTI
qgque responda adequadamente aos desafios organizacionais

contemporaneos.
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O Inventario de necessidades é o ponto de partida para qualquer PDTI
eficaz. Segundo Luftman (2003), entender as necessidades
daorganizagdo permite identificar as lacunas existentes e definir
prioridades. Nesse contexto, a avaliacdo continua das necessidades
tecnoldgicas e de negdcios é crucial para garantir que o plano permaneca
relevante e eficaz ao longo do tempo.

A priorizagdo das ag¢des representa um processo decisoério crucial que
permite direcionar recursos limitados para iniciativas de maior valor
estratégico, alinhando os investimentos em TI aos objetivos
organizacionais. Segundo Fernandes e Abreu (2014), a priorizacao
adequada garante que os projetos mais relevantes recebam atencao
prioritaria, maximizando o retorno sobre o investimento e a entrega de

valor.

Magalhdes e Pinheiro (2020) reforcam que este processo deve
considerar critérios objetivos como urgéncia, impacto estratégico,
custo-beneficio e interdependéncias entre iniciativas, minimizando

riscos e otimizando resultados.

Deacordocomo Guiade PDTIdo SISP (BRASIL, 2016), a priorizacao deve
ser realizada de forma participativa, envolvendo gestores de Tl e das
areas de negdcio, garantindo legitimidade e compromisso com a
execucdo. Como destacam Weill e Ross (2015), a transparéncia nos
critérios de priorizacdo contribui para a governanca eficaz de TI,
reduzindo conflitos e promovendo confianca entre stakeholders na

alocacdo de recursos tecnoldgicos.
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DESCRICAO DOS SISTEMAS CORPORATIVOS DO
ESTADO DO PARANA

SUITE DE COMUNICACAO E COLABORACAO

1. Funcionalidades Principais : O Governo do Estado do Parana adota
uma solucdo em comunicac¢ao corporativa e colaborativa, composta por
Correio Eletrénico, Mensageiro Instantaneo, Agenda, Catadlogo de
Enderecos Institucional e Pessoal e Workflow em um Unico ambiente.

O “Expresso Livre” é o principal aplicativo de e-mails desenvolvido e

disseminado nos érgaos do estado pela CELEPAR.
As principais funcdes da suiite sao:

e Correio eletrébnico com protecao de antivirus e anti-spam;

e Agenda corporativa com possibilidade de marcacdo de eventos,
solucdo de conflitos, repeticdo e alerta por evento;

e Catadlogo geral de enderecos, envolvendo todas as instituicbes do
Governo do Estado;

e Conta de e-mail integrada a agenda e ao catalogo de enderecos;

e Mensageiro instantaneo para comunicacao imediata entre os usuarios;
e Acesso aos e-mails, compromissos agendados e contatos pessoais por
meio de smartphones e tablets;

e Workflow onde sao fornecidos processos pré-configurados, em forma

de atividades, com transicdes, perfis e controle de acesso.
Os servicos de comunicacdao e armazenamento em nuvem é

disponibilizado agrupados em pacotes que sao calculados por numero
de usuarios. Sao eles:
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Acesso |: Pacote recomendado para usuarios que precisam apenas fazer
acesso somente a Rede Corporativa do Estado;

Acesso ll: Pacote recomendado para usuarios que precisam apenas fazer
acesso a Rede Corporativa do Estado e a Internet;

Basico I: O pacote compde os servicos relacionados no pacote Acesso Il
adicionado do Servico de Correio Eletrénico e Colaboracdo com Caixa
Postal de 1GB por usuario;

Basico Il: O pacote compde os servicos relacionados no pacote Acesso |l
adicionado do Servico de Correio Eletronico e Colaboracdo com Caixa
Postal de 5GB por usuario;

Intermediario I: O pacote compde os servicos relacionados no pacote
Acesso |l adicionado do Servico de Correio Eletrénico e Colaboracao
com Caixa Postal de 1GB por usuario, e do Servico de Acesso ao
Armazenamento Corporativo em Nuvem (Drive Celepar Corporativo);

Intermediario II: O pacote compde os servicos relacionados no pacote
Acesso |l adicionado do Servico de Correio Eletrénico e Colaboracao
com Caixa Postal de 5GB por usuario, e do Servico de Acesso ao
Armazenamento Corporativo em Nuvem (Drive Celepar Corporativo);

3 . Ciclo de Vida: Em 2003, foi sancionada a lei estadual 14.058 que
dispde “sobre a utilizacdo de programas abertos pela administracdo
direta, indireta e funcional no Estado do Parana (Software Livre)”. Dessa
maneira, muitos dos sistemas desenvolvidos pela CELEPAR sao
baseados em softwares livres. Portanto o sistema possui 22 anos sem
grandes atualiza¢cdes, com limitacdo de espaco com contas com 1a 5
gigbytes.

https://expresso.pr.gov.br
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DRIVE CELEPAR

1. Funcionalidades Principais: O Drive Celepar Corporativo é outra
ferramenta da Celepar que permite o acesso a arquivos na rede
corporativa por meio da nuvem privada do Estado. Atualmente com
apenas 74 usuarios ativos, demonstra a pouca divulgacao desta
ferramenta para acesso remoto de arquivos na rede corporativa. Ha que
se ponderar em uma eventual contratacdo de uma suite de produtividade
privada os custos de manter este sistema estatal dado a sua
subutilizacao.

https://drive.celepar.pr.gov.br/

DOCUMENTADOR

1. Funcionalidades Principais: E uma ferramenta web de suporte a gestdo
de documentos que possibilita a centralizacao, guarda, gerenciamento e
disponibilizacdo do acervo de informacdes de uma instituicdo. A solucao
€ personalizavel, e oferece suporte a gestdo corporativa de documentos
gerados em papel, meio eletrénico e digital, contemplando qualquer
formato de arquivo. Atualmente tem sido utilizado na agéncia
principalmente no laboratdrio Marcos Enrietti na elaboracao de laudos
técnicos com assinatura eletrénica.

2 . Ciclo de Vida: A ferramenta Documentador foi desenvolvida pela
Celepar em 2012.

https://www.documentador.pr.gov.br/
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SISTEMAS INSTITUCIONAIS DA ADAPAR

REIDA - REDE ESTADUAL DE INFORMACOES EM
DEFESA AGROPECUARIA

1. Funcionalidades Principais: E o sistema que contém todos os
cadastros de PF e PJ, de profissionais em empresas que a Adapar tem
relacionamento, manutencdes, emissdo de certificados para pessoas e
empresas, produtores, propriedades, PRONAF (Programa Nacional de
Agricultura Familiar), regionais, autos de infracao legado (antes de 2019)
e toda a parte financeira como emissao de boletos e taxas.

2. Integragdes: Os demais sistemas da Adapar estdo integrados ao
REIDA, de acordo com sua area, para consumo destas informacdes.
Atualmente possui na sua base como principais dados de cadastro: +-
356.687 produtores, 17.907 empresas, +- 30.000 profissionais e 288.642
propriedades. Esta integrado ao SDSA, SDSV, Sistran, REDEFESA,
Confirma GTA, Produtor, SIAGRO, eTF, Agrotdxicos e GFDA, alé de
sistemas externos como o METAA4, e-Protocolo, Banco do Brasil e

Sistema de Central de Seguranca.

3. Ciclode Vida: O sistema foi implantado em 2013, com a migracao dos
dados que estavam em outros sistemas. Atualmente estd na versao
99.37.18 -17/03/2025.

www.reida.adapar.pr.gov.br/daeda

SDSA - SISTEMAS DE DEFESA SANITARIA ANIMAL

1. Funcionalidades Principais: Cadastro de todas as exploracdes
pecuarias do Parana (bovideos, equideos, caprinos, ovinos, suinos e

aves). O sistema faz o controle de débito e crédito por tipo de animal.
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Emissdao de GTA - Guia de Transito Animal tanto pelos Escritdrilo Locais

como pelos veterinadrios e empresas habilitadas e EAM - Escritorios de
Atendimento Municipal. Permite acesso através de perfil especifico a
Médicos Veterindrios cadastrados/ habilitados com a Adapar, os quais
podem emitir GTAs, lancarem vacinas, exames, notificacdes

epdemioldgicas e emissdes de atestados.

e+-5mil GTAs por ano emitidas

e Controle de entrada e saida dessas GTAs nas exploracdes pecuarias e
eventos das respectivas guias.

e Controle de lancamento de exames e vacinas

e Cadastro de espécies de interesse e controle de entrada e saida de guias

e Habilitacdes de profissionais de diferentes programas

e Cadastro de eventos agropecuarios de todos Estado do Parana

e Registro avicola de aves de interesse da defesa

e Diferentes tipos de bloqueios sanitarios

e Relatdrios de todas as areas de interesse

e Controle de usuarios

2. Integracgoes: Esta integrado ao REIDA, e-Protocolo, SISTRAN e a PGA
(plataforma de gestao agropecuaria, do governo federal).

3.Ciclo de Vida: O sistema foi implantado em 2002, estd na versao
57.14.00 - 18/03/2025. O sistema tem uma previsdo de obsolecéncia
curta pois € desnvolvido em ASP classico, linguagem com poucos
profissionais atuantes e ndo sendo mais atualizado, fazendo com que o
sistema se torne imcompativel com novas tecnologias e possa pecar na
seguranca.

www.gta.adapar.pr.gov.br/gta/

SDSV - SISTEMA DE DEFESA SANITARIA VEGETAL

1. Funcionalidades Principais: Sistema de cadastro de exploracdes
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vegetais no Parang, responsavel pela emissdo de PTV - Permissdo de
Transito Vegetal, centraliza os processos da Sanidade Vegetal. As
exploracdes vegetais de interesse da Adapar estdo neste sistema. As
unidades de producao (UP), unidades de consolidacao (UC), certificacao,
manutencdes, emissao dos documentos CFO (Certificacdo Fitossanitaria
de Origem), CFOC (Certificacao Fitossanitaria de Origem Consolidada),
e PTV, todo o estoque de produtos de origem vegetal certificados e
producao certificada do Parana estao neste sistema.

* O sistema possui um numero de +- 1637 Ups cadastradas, 102 Ucs.
* Emite em torno de 2.300 PTVs por més.

2. Integragodes: Estd integrado ao REIDA, Sistema de Agrotdxicos e
Central de Seguranca.

3. Ciclode Vida: O sistema foi implantado em 2016 e atualmente esta na
versdo 18.0.34 - 10/03/2025.

www.sdsv.adapar.pr.gov.br/sdsv/

SIAGRO - SISTEMA MONITORAMENTO DO
COMERCIO DE AGROTOXICOS NO PARANA.

1. Funcionalidades Principais: O SIAGRO faz uso da base de dados do
Cadastro de Agrotdxico. Devido a legislacao, todo receituario e venda de
produtos agrotoxicos (agrotoxicos, fertilizantes, adjuvantes, etc) no
Estado do Parana devem ser informados.O SIAGRO armazena as
informacdes de todos os receituarios e vendas destes produtos, é o
receptor dos receituarios eletrénicos de outras instituicbes e prové
servicos ao CREA para monitoramento de profissionais agrondmicos.

2. Integragoes: Esta integrado ao Sistema de Agrotdxicos, REIDA, SDSV

e Central de Seguranca.
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3. Ciclo de Vida: O sistema foi implantado em 2010 e atualmente esta na
versdo 13.0.12 - 06/03/2025.

www.siagro.adapar.pr.gov.br/siagro

GFDA - GES'[Ao DE FISCALIZACAO DA DEFESA
AGROPECUARIA

1. Funcionalidades Principais: E responsavel pelo gerenciamento dos
autos de infracdo da Adapar. Permite cadastrar, tramitar e acompanhar
os autos de infracdo em primeira e segunda instancia, com emissao de
boletos e parcelamento de multas.

2. Integra¢des: Esta integrado com: REIDA, META4, e-Protocolo e
Imprensa Oficial

3. Ciclo de Vida: O sistema foi implantado em 2018 e atualmente esta na
versdo v 2.5.18- 05/07/2024.

www.gfda.adapar.pr.gov.br

SISTEMA PRODUTOR

1. Funcionalidades Principais:

Mdédulo que permite a emissdao de GTA de suas exploracdes pelo

produtor.Atualmente permite a emissao de GTA’s de Bovideos para as

finalidades:

e Cria, engorda e abate

e Emissao de GTA de Equideos através do passaporte Equestre.

e Sistema de apoio ao programa Parana Livre de Aftosa Sem Vacinac¢ao.

e O produtor anualmente (maio) em atendimento a normatizacao
vigente, se obriga a atualizar o rebanho junto a Adapar.

A atualizacdao podera ser feita nas ULSAs ou via plataforma Produtor,

guando o mesmo estiver habilitado na Central de Seguranca do Governo

do Parana.
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2. Integragdes: Estaintegrado com: REIDA, SDSA, META-4 e Central de

Seguranca.
3. Ciclo de Vida: O sistema foi implantado em 2019 e atualmente esta na
versdo 1.7.19 - 20/03/2025.

www.produtor.adapar.pr.gov.br

REDEFESA - REGISTRO DE ATIVIDADES DA
ADAPAR

1. Funcionalidades do Principais: Gerencia a execucao das atividades
processadas por AFDAs e FDAs, em metas e programas da Adapar.

2. Integracgoes: Estaintegrado com: REIDA, SDSA e eTF.

3. Ciclo de Vida: O sistema foi implantado em 2012 e atualmente esta na
versdo 7.4.02 -13/03/2025.

www.redefesa.adapar.pr.gov.br/redefis

e-TF - EMISSAO DO TERMO DE FISCALIZAGAO
ELETRONICA

1. Funcionalidades Principais:O sistema permite através de aplicativo e
uso de tablet, a emissdao do termo de fiscalizacdo pelos FDAs
(desenvolvido por servidor da Adapar) e alimenta a base Redefesa
apos conexao com uma rede.

2. Integrag¢oes: REIDA, SDSA., REDEFESA, SISTRAN, GFDA.

3. Ciclo de Vida: O sistema foi implantado em 2014.

SISTEMA AGROTOXICOS

1.Funcionalidades do Principais: Agrotoxicos autorizados no Parana e as

respectivas culturas e pragas a que se destina, assim como aprovacao de
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bula de cada produto.

2. Integragdes: REIDA e SIAGRO.

3. Ciclo de Vida: O sistema foi implantado em 2002 e atualmente esta na
versdo 1.04.02.29/08/2024.

celeparO7web.pr.gov.br/agrotoxicos/

SISTRAN - SISTEMA DE POSTOS DE FISCALIZAGCAO
SANITARIA E FITOSSANITARIA

1. Funcionalidades Principais: Mantém o registro de todo transito
animal, de produto vegetal, de produtos de origem animal no estado
do Parana. A area livre de febre aftosa exigiu a criacao de corredores
sanitarios para o transito de animais de outros Estados pelo Parang,
este controle é feito no SISTRAN.

2. Integrag¢oes: Esta integrado ao REIDA, SDSA, Central de Seguranca,
Confirma GTA e a plataforma de gestdo agropecuaria (PGA).

3. Ciclo de Vida: O sistema foi implantado em 2010 e atualmente estd na
versdo 19.8.13-04/12/2025

www.sistran.adapar.pr.gov.br/barreiras

CONFIRMA GTA

1.Funcionalidades Principais: Controla o abate nos estabelecimentos
SIM, SIP e SIF no Parand. E a principal fonte de receita da Adapar. As guias
de transito animal (GTAs) para abate emitidas no Estado e fora do estado
sao confirmadas neste sistema pelos abatedouros do Parana, as GTAs de
fora do estado sdao capturadas através da plataforma de gestdo
agropecuaria (PGA), do governo federal e registradas através do sistema
de transito (SISTRAN) e do préprio sistema Confirmacao de GTA.
2.Integragodes: Esta integrado ao REIDA, SDSA, SISTRAN, Central de
Seguranca e também a PGA.

3.Ciclo de Vida: O sistema foi implantado em 2017 e atualmente esta na
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versdo 13.9.01-23/09/2024
www.confirmagta.adapar.pr.gov.br/mapaabate

BUSINESS INTELLIGENGE - Bl

1.Funcionalidades Principais: Sistema que permite ao gestor ter uma
visdo mais ampla para tomada de decisdes estratégicas, atualmente
possuimos Bl para os seguintes sistemas: GFDA, SDSA, REDEFESA,
REIDA, SIAGRO, SISTRAN.

bi.celepar.parana

GEOPROCESSAMENTO

1.Funcionalidades Principais: O sistema GEO da Adapar é bastante
utilizado pelas areas vegetal e animal, na drea vegetal para visualizacao
de uso e controle de agrotdxicos e na areas animal para suporte no
controle de focos de doencas de interesse.

2.Integrag¢odes: Esta integrado aos sistemas: SDSA, SIAGRO, REIDA
https://adapar.geo.pr.gov.br/

ANALISE DA CRITICIDADE DOS SISTEMAS

A Adapar possui 20 sistemas informatizados e 1Bl de diferentes dreas da
autarquia, além de 6 formuldrios que devem ser internalizados aos
sistemas. A dos sistemas sdo integrados entre si e atendem a quase todas
as areas da ADAPAR.
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Abaixo segue a relacdo desses sistemas, conforme nivel de criticidade.

Linguagem

Banco de

dados

PostgreS

Desenvolvimen
to

Critico
paraa
operagao
da
instituica
o?

Nivel de
criticidad

e

REIDA Java aL Celepar Sim
SDSA ASP SQLServer Celepar Sim
SDSV Java (P}(IJ_stgreS Celepar Nao Baixa
SIAGRO Java OStIreS  Celepar Sim
GFDA Java (P}?_Stgres Celepar Nao Baixa
SISPRO Java postares fe'epar/ Adapa 50 Média
REDEFESA Java OStIeS  Celepar N&o Média
e-TF Android Studio Firebase Adapar Sim Média
SISTRAN Java (F;cly_stgres Celepar Nao Baixa
AGROTOXICO  Asp saL Celepar Sim Média
CONFIRMA PostgreS . o
GTA Java aL Celepar Sim Média
GEO Celepar Sim Média
Bl Se!lkV|ew/QI|kSen Celepar Sim Baixa
ERP C Sharp Oracle Benner Sim Média
Formulario Forms
Sementes/Mud Forms Google G Adapar Nao Baixo
as oogle
Formulario Forms - .
SUSAF Forms Google Google Adapar Nao Baixo
Formulario Forms . o
Amostras LAB Forms Google Google Adapar Sim Médio
Formulario

s ge ~ Forms . -
Notificacao Forms Google Adapar Sim Médio

Google

Doencgas
Formulario . . ~ .
Antigenos lonic Firebase Adapar Nao Baixo
Formulario
Banco de lonic Firebase Adapar Nao Baixo
Talentos
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INVENTARIO DE HARDWARES

Um inventario de hardware refere-se ao processo sistematico de
identificacao, rastreamento e gerenciamento de todos os componentes
fisicos de tecnologia da informacao (Tl) presentes em uma organizacao.
Isso inclui dispositivos como computadores, laptops, servidores,
roteadores, impressoras e outros periféricos. O objetivo principal é
manter um registro atualizado e preciso desses ativos para facilitar a
gestao eficiente da infraestrutura de TI.

STATUS ATUAL

Dispositivos Quantidade
Servidores 5
Servidores locais 1
Subnets 143
Computadores Desktop e Workstation 1044*
Monitores 1273
Notebooks 12
Impressoras proprias 416
Impressoras locadas 57
Tablets 584
Switches 218
Access Point 166
Webcams 18
Projetores 40

* 763 ativos na rede

Mais detalhes sobre o detalhamento das configuracdes e localizacdo de

computadores ativos acesse o link.
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QUANTIDADE DOS DISPOSITIVOS

1400

1273

1200
1044

1000

800

s00 584

416
400
218
200 40 118 166 I 57 1n2 143
o ] . . | . . 1 5

GRAFICO 01- INVENTARIO DE HARDWARES

Grau de Obsolescéncia dos Dispositivos

A analise revela que uma grande porcentagem de dispositivos tém entre
4 a 6 anos. Embora ainda funcionais, estes dispositivos estdo a meio
caminho para a obsolescéncia completa. Ja os dispositivos com 8 anos
Oou mais representam um risco significativo devido a possibilidade de

falhas e a incapacidade de suportar software e atualizacdes modernas

(figura O1).

Obsolescéncia dos Dispositivos Quantidade Percentual
Recente (4 anos) 205 41%

Meia vida (6 anos) 256 36%
Antigo (8 anos) 163 23%
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GRAFICO 02 - Distribuicdo pelo grau de obsolescéncia dos dispositivos da agéncia.

Capacidade de Memodria dos dispositivos

A capacidade de memoria RAM é um fator critico para o desempenho dos

dispositivos. Observa-se que a maioria dos dispositivos possui mais de 8

GB de memdria RAM, o que é adequado para a maioria das aplicacdes

atuais. No entanto, para aplicacdes mais exigentes e para garantir a

longevidade, aadoc¢ao de dispositivos com mais de 16 GB sera necessaria.

Capacidade de Memoéria Quantidade Percentual
Mais de 4 GB o7 1%

Mais de 8 GB 414 58%

Mais de 16 GB 295 41%
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GRAFICO 03 - Distribuicdo pelo grau de obsolescéncia dos dispositivos da agéncia.

Considerac¢oes sobre o parque tecnolégico da Adapar

A necessidade de atualizacdo do parque de equipamentos de informatica
da ADAPAR é considerando tanto o desempenho operacional quanto a
obsolescéncia tecnoldgica. Alguns dos equipamentos relacionados
apresentam defasagem em relacdao as demandas atuais, o que pode
impactar negativamente a produtividade, a seguranca da informacao e a

experiéncia dos usuarios.

Entre as principais necessidades, destacam-se:

e Substituicao de equipamentos antigos: Computadores com mais
de 5 anos de uso precisam ser renovados para atender as

especificacdes técnicas exigidas pelas aplicacdes modernas.
¢ Ampliacdo da capacidade de processamento: Alguns setores

indicaram a necessidade de equipamentos mais robustos,

especialmente para tarefas que demandam alto desempenho.
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e Conformidade com padrdes de seguranca: Alguns equipamentos
ndo suportam atualizacdes de seguranca criticas, expondo a
ADAPAR ariscos cibernéticos.

Recomenda-se, portanto, a execucao do plano de acao para a
substituicdo gradual desses equipamentos, priorizando setores
estratégicos e otimizando o retorno sobre o investimento. A
modernizacdo do pargue tecnoldgico é essencial para garantir a

eficiéncia operacional e o alinhamento aos objetivos organizacionais.

SERVIDORES

A decisdo desta autarquia com relacdo ao armazenamento dos seus
dados deve levar em consideracao os riscos inerentes da privatizacao da
empresa estatal de teconologia da informacao do estado estabelecida
pela Lein?22.188/2024 que aautoriza a desestatizacdo da Companhia de
Tecnologia da Informacdo e Comunicacdo do Parana - Celepar, que no
seu art.2, item Ill, no qual garante a manutencao “das infraestruturas
fisicas de armazenamento e processamento de dados existentes na data
de publicacdo da lei, pelo prazo minimo de dez anos a partir da

publicacao da lei”, dia 13 de novembro de 2024.

Neste sentido, em uma visdao de longo prazo, € necessario analisar no
Plano de Gestao de Riscos abaixo, a decisdo entre manter datacenters
proprios ou migrar para o armazenamento em nuvem no qual envolve
uma analise cuidadosa de vantagens e desvantagens em cada cenario.
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DESCRICAO DOS SERVIDORES

1. eadapari13826

IP:10.36.1.73

Sistema Operacional: Linux-Debian_Focal_20.04

Finalidade: Processamento de atividades do aplicativo E-TF no sistema
Redefesa.

Local: SEDE Curitiba - Prédio 2

Riscos:

Este servidor é crucial para o funcionamento do aplicativo E-TF,
portanto, qualquer falha pode impactar diretamente as operagdes.

A seguranca do servidor é fundamental, pois ele lida com dados do
sistema Redefesa.

A necessidade de manter o Sistema Operacional atualizado para evitar

vulnerabilidades é muito grande.

2. sadaparO00005

IP:10.15.54.35

Sistema Operacional: Linux-Debian_Jessie64-VMware
Finalidade: Proxy

Local: Datacenter Celepar

Riscos:

Como proxy, este servidor € um ponto central para o trafego de rede,
tornando-o um alvo potencial para atagues. A configuracao incorreta do
proxy pode levar a problemas de seguranca e desempenho. Manter a
seguranca do servidor e o software atualizado € de extrema importancia.
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3. sadapar00007

IP:10.36.250.6

Sistema Operacional: Linux-Debian_Jessie64-VMware
Finalidade: Radius autenticacao AP

Local: Datacenter Celepar

Riscos:

Este servidor é responsavel pela autenticacdo de acesso, o que o torna
critico para a seguranca da rede.Falhas na autenticacdo podem resultar
em acesso ndo autorizado. Manter a seguranca e integridade do servidor

€ muito importante.

4. sadaparO00009

IP:10.36.250.10

Sistema Operacional: Debian GNU/Linux 11
Finalidade: Controlador de Dominio, DNS, DHCP
Local: Datacenter Celepar

Riscos:

Este servidor desempenha funcdes essenciais para a rede, tornando-o
um alvo de alto valor para ataques. Falhas no Controlador de Dominio,
DNS ou DHCP podem causar interrupcdes generalizadas na rede.

A seguranca e integridade deste servidor é de extrema necessidade.

5. sadapar00011

IP:10.36.250.11

Sistema Operacional: Linux-Debian_Jessie64-VMware

Finalidade: Servidor hospedeiro da solu¢cao de monitoramento de ativos
remotos do cliente ADAPAR.

Local: Datacenter Celepar

Riscos:

Este servidor monitora ativos remotos, e por isso precisa de muita
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seguranca para que nao haja invasdes nos ativos monitorados. Falhas

neste servidor podem comprometer o monitoramento e a seguranca dos

ativos remotos. A seguranca e disponibilidade deste servidor é de

extrema necessidade.

Considerac¢odes Gerais:

e Todos os servidores localizados no Datacenter Celepar se beneficiam

da infraestrutura e seguranca do datacenter.

e E crucial manter todos os servidores atualizados com patches de

seguranca e software relevante.

e Implementar medidas de seguranca robustas, como firewalls e

sistemas de deteccao de intrusao, é fundamental.

¢ Realizar backups regularmente é de extrema importancia para todos

os servidores.

Sistema .
Hosthame IP Operacional Finalidade Local
Este é um
servidor que
. processa as .
Linux- s . SEDE Curitiba -
eadaparl13826 | 10.36.1.73 Debian_Focal_20.04 atmdgde; feitas Prédio 2
no aplicativo do
E-TF no sistema
Redefesa.
Linux- Datacenter
sadaparO0005 | 10.15.54.35 Debian_Jessie64- Proxy C
elepar
VMware
Linux- radius Datacenter
sadaparO0007 | 10.36.250.6 | Debian_Jessie64- . ~
autenticacdo AP | Celepar
VMware
Controlador de
sadapar00009 | 10.36.250.10 | Debian GNU/Linux 11 | Dominio, DN, | Datacenter
Celepar
DHCP
Servidor
hospedeiro da
Linux- solucdo de Datacenter
sadaparO00011 10.36.250.11 | Debian_Jessie64- monitoramento Celepar
VMware de ativos P
remotos do
cliente ADAPAR.
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Consideracoes sobre as possibilidades de armazenamento de dados

Datacenters Préprios:

Vantagens:

e Controle Total: A instituicio mantém controle total sobre a
infraestrutura, seguranca e dados, principalmente em um cenario de
privatizacao no qual os dados fiscalizatérios que foram coletadas por
décadas sao valiosos comercialmente, além de serem sensiveis
perante a LGPD.

e Personalizagao: A infraestrutura pode ser personalizada para atender
as necessidades especificas da instituicdo.

e Conformidade Regulatdria: Facilidade em cumprir regulamentacodes
especificas do setor publico.

e Laténcia Reduzida: Em alguns casos, a laténcia pode ser menor em
datacenters locais.

Desvantagens:

e Alto Custo Inicial: Investimento significativo em hardware,
software, infraestrutura e pessoal.

o Manutenc¢ao Continua: Necessidade de manutencao constante,
atualizacdes e substituicdo de equipamentos.

« Escalabilidade Limitada: Dificuldade em escalar rapidamente a
infraestrutura para atender a picos de demanda.

» Riscos de Seguran¢a Fisica: Vulnerabilidade a desastres naturais,

falhas de energia e invasdes fisicas.
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Armazenamento em Nuvem:
Vantagens:

e Reducao de Custos: Elimina a necessidade de grandes
investimentos em infraestrutura e manutencao.

o Escalabilidade: Facilidade em escalar recursos de acordo com a
demanda.

o Flexibilidade: Acesso aos dados e aplicativos de qualquer lugar, a
qualguer hora.

e Segurang¢a: Provedores de nuvem investem em seguranca
robusta e conformidade regulatodria.

o« Recuperag¢ao de Desastres: Facilidade em implementar solucdes

de backup e recuperacao de desastres.
Desvantagens:

« Dependénciade Terceiros: A instituicdo depende do provedor de
nuvem para disponibilidade e seguranca.

o Custos Recorrentes: Custos continuos de assinatura e uso dos
servicos de nuvem.

« Preocupa¢des com a Seguranc¢a dos Dados: Necessidade de
garantir a seguranca dos dados armazenados na nuvem.

o Laténcia: Em alguns casos, a laténcia pode ser maior em
comparacdao com datacenters locais.

o Dificuldades de Migracao: A migracdo de dados e aplicativos

para a nuvem pode ser complexa.
Consideracoes Especificas para Instituicoes Publicas:

« Soberania dos Dados: Instituicdes publicas podem ter requisitos
especificos de soberania dos dados, que podem influenciar a

decisao.
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Conformidade com a LGPD: A Lei Geral de Protecao de Dados
(LGPD) exige que instituicdes publicas protejam os dados
pessoais dos cidadaos.

Or¢camento: Restricdes orcamentarias podem influenciar a
decisdao entre datacenters proprios e nuvem.

Transparéncia: A necessidade de transparéncia e prestacdo de

contas pode influenciar a decisao.

Recomendacgoes

Realizar uma analise de custo-beneficio detalhada de cada opcéo.
Avaliar os requisitos de seguranca, conformidade e desempenho
da instituicao.

Considerar a escalabilidade e flexibilidade necessarias para o
futuro.

Explorar modelos hibridos, que combinam datacenters proprios e
nuvem.

Buscar por empresas que atendam os requisitos da instituicao.

E de extrema importancia que seja analisado o contrato de
prestacao de servico, para que futuramente ndo haja dores de

cabeca.
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SISTEMAS OPERACIONAIS

A analise mostra que uma parcela significativa dos dispositivos esta a
caminho da obsolescéncia. Os riscos associados a manutencao de
tecnologia desatualizada sao significativos, mas podem ser mitigados
com investimentos estratégicos. Nos proximos cinco anos, é essencial
investir na atualizacao dos dispositivos e na capacitacdo dos utilizadores
para garantir a seguranca, o desempenho e a compatibilidade da

infraestrutura tecnoldgica.

Distribuicao dos Sistemas Operacionais por Versao

Windows Desktop por versao Quantidade | Percentual
Windows 10 656 92%
Windows 11 57 8%

Total 713 100%

LICENCAS DE SUITE DE PRODUTIVIDADE OFFICE

A andlise do parque de licencas de Office da organizacao revela uma
significativa fragmentacao e potencial obsolescéncia tecnoldgica, com
174 licencas distribuidas entre quatro diferentes versdes do Microsoft
Office.

Preocupa especialmente que 123 licen¢cas (70,7% do total)
correspondem ao Office 2016, uma versao que se aproxima do fim de seu
ciclo de suporte estendido previsto para outubro de 2025,
representando um risco iminente de seguranca e conformidade. Apenas
29,3% das licencas sao da versao 2019, sendo que somente 16 licencas
(9,2%) correspondem a versao Pro Plus com recursos avancados. Esta
heterogeneidade de versdes dificulta a padronizacao de processos,
compromete a interoperabilidade entre equipes e gera custos adicionais

de suporte técnico.
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Recomenda-se prioritariamente a elaboracao de um plano de atualizacao

gradual para versdes mais recentes (preferencialmente para o Microsoft

365, Google Workspace ou software

livre e de cdédigo aberto),

estabelecendo uma estratégia clara de padronizacdo e considerando a

adocao de solucdes baseadas em nuvem que oferecam maior

flexibilidade, seguranca e reducao do TCO' (Custo Total de Propriedade)

alongo prazo.

Tipos de Software Licengas Percentual do Total
Office 2016 Home Bussines 23 13,2%

Office 2016 Standart 100 57,5%

Office 2019 Standart 35 20,1%

Office 2019 Pro Plus 16 9,2%

TOTAL 174 100%

1 Custo Total de Propriedade (TCO, do inglés Total Cost of Ownership) é uma analise
financeira que considera todos os custos associados a aquisicdo, utilizacdo e
manutencdo de um produto, servico ou sistema ao longo de seu ciclo de vida.
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Distribuicao de Licengas Microsoft Office - ADAPAR

@ office 2016 Home Business [ Office 2016 Standard [l Office 2019 Standard Office 2019 Pro Plus

Total de licengas: 174

Andlise de Obsolescéncia
A situacao atual apresenta riscos significativos para a instituicao:

1. Fimde suporte iminente: O Office 2016 (70,7% do parque) atingira
o fim do suporte estendido em outubro de 2025. Apds esta data,
ndo recebera mais atualiza¢cdes de seguranca.

2. Versodes desatualizadas: Mesmo o Office 2019 (29,3% do total) ja
estad ultrapassado, considerando que o Microsoft 365 e o Office
2021 representam as versdes mais recentes. O Office 2019 tera
suporte até outubro de 2025 para o canal de servicos perpétuos.

3. Compatibilidade: Versdes mais antigas podem apresentar
problemas de compatibilidade com formatos de arquivo mais
recentes e com recursos de colaboracao em nuvem.
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Riscos Identificados

1. Seguran¢a da informag¢ao: Apds o término do suporte,
vulnerabilidades ndo serdo corrigidas, expondo dados sensiveis da
agéncia ariscos crescentes.

2. Compliance: Utilizar software sem suporte pode contrariar
politicas de seguranca da informacao do setor publico.

3. Produtividade reduzida: Funcionalidades colaborativas limitadas
nas versdes antigas impactam a eficiéncia operacional.

4. Interoperabilidade: Possiveis dificuldades na troca de
documentos com outros o6rgdos que utilizam versdes mais

recentes.
Alternativas Estratégicas

Propde-se, neste sentido, para auxiliar a tomada de decisdo, uma Analise
Comparativa Multicritério para Suites de Produtividade. As opcodes
possiveis de suites de produtividade foram: Microsoft 365, Google
Workspace e LibreOffice/OpenOffice. Para tanto, utilizou-se uma
metodologia de atribuicdao de notas de 1a 5 para os seguintes quesitos:

o Custo-Beneficio: Avalia arelacdo entre o preco da suite e os
recursos oferecidos.

« Familiaridade e Facilidade de Uso: Considera a facilidade de
aprendizado e a familiaridade dos usuarios com a interface e os
aplicativos.

« Funcionalidades e Recursos: Avalia a amplitude e profundidade
dos recursos oferecidos pelos aplicativos da suite.

o Colaboracgao: Considera a qualidade e a variedade das
ferramentas de colaboracdo em tempo real.

« Armazenamento: Avalia a capacidade de armazenamento em
nuvem, a facilidade de sincronizacao e compartilhamento de

arquivos.
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« Ferramentas de lA: Considera a integracdao de recursos de
inteligéncia artificial nos aplicativos da suite.

« Seguran¢a e Conformidade: Avalia os recursos de seguranca e
conformidade oferecidos pela suite, incluindo criptografia,
autenticacdo multifator e protecdo contra ameacas.

o Suporte Técnico: Avalia a qualidade e a disponibilidade do
suporte técnico oferecido pelo fornecedor da suite.

 Independéncia da Nuvem: Avalia o quao dependente a suite é da

conexdo com a internet e da nuvem para funcionar.

Tabela de Notas e Médias Finais

. Microsoft Google . . .
Quesito 365 Workspace LibreOffice/OpenOffice
Custo-Beneficio 3 4 5
Familiaridade e
Facilidade de Uso 5 4 3
Funcionalidades e
Recursos 5 4 3
Colaboracao 5 5 2
Armazenamento 4 4 1
Ferramentas de |A 5 4 1
Segurancae
Conformidade 5 4 3
Suporte Técnico 5 4 2
Independéncia da
Nuvem 3 2 5
Média Final 4.4 3.9 2.7
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Analise Detalhada das Notas

1. Microsoft 365:

e Custo-Beneficio (3): O custo é um fator limitante, mas os
recursos avancados justificam o investimento para algumas
instituicdes.

e Familiaridade e Facilidade de Uso (5): A familiaridade com o
Office € uma grande vantagem, facilitando a adoc¢ao.

e Funcionalidades e Recursos (5): Oferece a mais ampla gama de
recursos e funcionalidades avancadas.

e Colaboragao (5): O Microsoft Teams oferece recursos robustos
de colaboracao.

e Armazenamento (4): O OneDrive oferece bom armazenamento e
sincronizacao.

e Ferramentas de IA (5): A integracao de |A esta cada vez mais
presente e util.

e Seguran¢a e Conformidade (5): Oferece recursos avancados de
segurang¢a e conformidade.

e Suporte Técnico (5): A Microsoft oferece suporte técnico
abrangente.

¢ Independéncia da Nuvem (3): Depende da nuvem, mas oferece

aplicativos de desktop.

2. Google Workspace:

e Custo-Beneficio (4): Oferece um bom equilibrio entre custo e
recursos.

o Familiaridade e Facilidade de Uso (4): A interface é intuitiva e
facil de usar.

¢ Funcionalidades e Recursos (4): Oferece uma ampla gama de
recursos, mas com algumas limitacdes.

e Colaboracao (5): A colaboracdo em tempo real é um ponto forte.
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¢ Armazenamento (4): O Google Drive oferece bom
armazenamento e sincronizacao.

e Ferramentas de IA (4): A integracao de |A esta presente, mas
menos avancada gue no Microsoft 365.

e Seguranc¢a e Conformidade (4): Oferece recursos de seguranca e
conformidade, mas com algumas limitacdes.

e Suporte Técnico (4): O suporte técnico é bom, mas pode ser
menos abrangente que o da Microsoft.

¢ Independéncia da Nuvem (2): Depende fortemente da nuvem.
3. LibreOffice/OpenOffice:

e Custo-Beneficio (5): Gratuito e de coédigo aberto, o que é uma
grande vantagem.

¢ Familiaridade e Facilidade de Uso (3): A interface pode parecer
desatualizada e menos intuitiva.

e Funcionalidades e Recursos (3): Oferece funcionalidades basicas,
mas com limitacodes.

e Colaboracao (2): As ferramentas de colaboracao sdo limitadas.

e Armazenamento (1): Nao oferece armazenamento em nuvem
integrado.

e Ferramentas de IA (1): Nado oferece integracdo com ferramentas
de lA.

e Seguran¢a e Conformidade (3): A seguranca e a conformidade
dependem da configuracao e do gerenciamento da instituicao.

e Suporte Técnico (2): O suporte é fornecido pela comunidade de
codigo aberto, o que pode ser menos confiavel.

¢ Independéncia da Nuvem (5): Ndo depende da nuvem.
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Considerac¢oes

A escolha da suite de produtividade ideal depende das necessidades e
prioridades especificas de cada instituicao publica. Sugere-se que o
comité de Governanca em Tl, decida qual sera a alternativa mais viavel

para a agéncia.

e Seoorcamento permitir e a prioridade for a funcionalidade, a
seguranca e o suporte técnico, o Microsoft 365 pode ser a melhor
opcao.

e Seacolaboracdoem tempo real e a facilidade de uso forem mais
importantes, e o orcamento for um fator limitante, o Google
Workspace pode ser uma boa escolha.

e Seoorcamento for extremamente limitado e a independéncia da
nuvem for uma prioridade, o LibreOffice/OpenOffice pode ser

uma op¢ao viavel, mas com algumas limitacdes.

Recomenda-se que se facam um testes-piloto com cada suite para avaliar
qgual delas se adapta melhor as necessidades dos usuarios e aos requisitos
da instituicdo. Além disso, considerar também consultas em outras
instituicdes publicas do estado que ja utilizam essas suites para obter
feedback e recomendacdes.

Outras Recomendag¢odes

1. Ac¢do imediata: Planejar a substituicdo das 123 licencas do Office
2016 (70,7% do total) nos proximos 6 meses, antes do fim do
suporte, caso seja a escolha de manutencdo desta suite.

2. Estudo de viabilidade: Realizar anadlise de custo-beneficio
comparando as suites considerando o TCO (custo total de
propriedade) em 5 anos.
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3. Projeto-piloto: Implementar projeto-piloto em um departamento
especifico menos dependentes de recursos avang¢ados para avaliar
viabilidade.

4. Treinamento: Desenvolver programa de capacitacao para mitigar

resisténcias a mudanca, independente da solu¢cao escolhida.

Esta analise visa auxiliar a tomada de decisdo estratégica da ADAPAR,
equilibrando requisitos de seguranca, conformidade, produtividade e

otimizacao de recursos publicos.

ARMAZENAMENTO DE ARQUIVOS NA REDE/SEDE

Sobre o0 uso de armazenamento de arquivos na rede, com status do dia
24/03/2025, verifica-se um uso de 88% relativo a uma cota de 4 TB.

Uso Total 3,51TB
Livre 507,47 GB
% Utilizado 88%

Cota 4TB

Analise de Armazenamento de dados corporativos

A analise técnica realizada nos servidores corporativos identificou uso
inadequado  do espaco de armazenamento, caracterizado
principalmente pela presenca significativa de arquivos pessoais,
duplicidades documentais e dados obsoletos sem relevancia para as
operagodes da instituicao.

Esta situacao tem gerado impacto direto nos custos operacionais, com

necessidade prematura de expansao de infraestrutura, além de
comprometer a performance da rede e a eficiéncia dos processos de
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backup, resultando em uma estimativa de desperdicio de 30-40% da

capacidade atual de armazenamento.

Como medida corretiva, recomenda-se a implementacdao imediata de
uma politica estruturada de governang¢a de dados, contemplando
padronizacao de nomenclatura, definicdo clara de periodos de
retencdo e estabelecimento de procedimentos de auditoria peridédica.

Estas acdes, quando plenamente implementadas, proporcionarao
otimizacao significativa dos recursos de Tl, melhor performance da rede
e reducao expressiva nos custos relacionados a infraestrutura de

armazenamento.
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STATUS DA INFRAESTRUTURA DE REDES DE TELECOMUNICACOES

A infraestrutura de telecomunicacdes robusta e de alta velocidade é estratégica para instituicdes governamentais com
capilaridade regional em areas remotas, principalmente em contextos onde o interesse privado é limitado. Essa
infraestrutura desempenha papéis criticos que impactam diretamente a eficacia das politicas publicas. Abaixo sdo

apresentadas a infraestrura por Escritorio Local, Postos de Fiscalizacao e Escritdrios Regionais.

Nome Cidade Link Vel Link Tipo Empresa
EL Arapoti Arapoti 400 kibit/s  ADSL Oi

EL Adriandpolis Adrianépolis Fibra Optica Copel
EL Altonia Alténia Fibra Optica Copel
EL Antonina Antonina Fibra Optica Copel
EL Arapongas Arapongas Fibra Optica Copel
EL Assai Assai Fibra Optica Ligga
EL Assis Chateaubriand Assis Chateaubriand Fibra Optica Copel
EL Astorga Astorga Fibra Optica Ligga
EL Bandeirantes Bandeirantes Fibra Optica Ligga
EL Barracado Barracao Fibra Optica Copel
EL Bela Vista do Paraiso Bela Vista do Paraiso Fibra Optica Copel
EL Campina da Lagoa Campina da Lagoa Fibra Optica Ligga
EL Campo Largo Campo Largo Fibra Optica Ligga
EL Campo Mourao Campo Mouréo 5 mbit/s Fibra Optica Ligga
EL Canddi Candoi Fibra Optica Ligga
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https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=986
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=973
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=850
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=968
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=432
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=1012
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=859
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=435
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=1013
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=1029
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=415
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=444
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=974
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=3120
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=888
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EL Cantagalo

EL Capitdo Lebnidas Marques

EL Castro

EL Catanduvas

EL Centenario do Sul
EL Cerro Azul

EL Chopinzinho

EL Cianorte

EL Cidade Gaucha
EL Clevelandia

EL Colombo

EL Colorado

EL Corbélia

EL Coronel Vivida

EL Cruz Machado

EL Cruzeiro do Oeste
EL Curiuva

EL Candido de Abreu
EL Douradina

EL Engenheiro Beltrao
EL Faxinal

EL Foz do Iguacu

EL General Carneiro
EL Goioeré

EL Grandes Rios

EL Guaraniacu

Cantagalo

Capitdo Lednidas Marques

Castro
Catanduvas
Centenario do Sul
Cerro Azul
Chopinzinho
Cianorte

Cidade Gaucha
Clevelandia
Colombo
Colorado
Corbélia

Coronel Vivida
Cruz Machado
Cruzeiro do Oeste
Curiuva

Candido de Abreu
Douradina
Engenheiro Beltrdo
Faxinal

Foz do Iguacu
General Carneiro
Goioeré

Grandes Rios
Guaraniacu
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5 mbit/s
400 kibit/s

5 mbit/s

5 mbit/s

5 mbit/s

Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica

Ligga
Ligga
Ligga
Ligga

Copel
Copel
Ligga
Ligga
Ligga
Ligga
Ligga
Ligga
Copel
Copel
Copel
Copel
Copel
Copel
Ligga
Ligga
Ligga
Copel
Ligga
Ligga
Ligga
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https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=889
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=867
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=3140
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=869
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=416
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=975
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=456
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=833
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=834
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=457
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=976
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=436
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=870
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=459
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=878
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=851
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=997
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=423
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=852
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=446
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=424
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=871
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=879
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=447
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=425
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=1023
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EL Guarapuava

EL Guaratuba

EL Guaira/ PFTA Guaira
EL Ibaiti

EL Icaraima

EL Imbituva

EL Ipora

EL Iretama

EL Jaguariaiva

Guarapuava
Guaratuba
Guaira

Ibaiti
Icaraima
Imbituva
Ipora
Iretama
Jaguariaiva
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5 mbit/s
400 kibit/s

Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
ADSL

Copel
Copel
Copel
Ligga
Copel
Ligga
Copel
Ligga

EL Jandaia do Sul Jandaia do Sul Fibra Optica Ligga

EL Joaguim Tavora Joaguim Tavora Fibra Optica Ligga
EL Lapa Lapa Fibra Optica Ligga
EL Laranjeiras do Sul Laranjeiras do Sul Fibra Optica Ligga
EL Loanda Loanda Fibra Optica Copel
EL Mamboré Mamboré 5 mbit/s Fibra Optica Ligga
EL Mandaguari Mandaguari Fibra Optica Copel
EL Mandaguacu Mandaguacu Fibra Optica Copel
EL Manoel Ribas Manoel Ribas Fibra Optica Ligga
EL Mal. Candido Rondon Mal. Candido Rondon Fibra Optica Copel
EL Maria Helena Maria Helena Fibra Optica Copel
EL Matelandia Matelandia 5 mbit/s Fibra Optica Ligga
EL Medianeira Medianeira 5 mbit/s Fibra Optica Copel
EL Missal Missal 5 mbit/s Fibra Optica Ligga
EL Nova Aurora Nova Aurora 5 mbit/s Fibra Optica Ligga
EL Nova Esperanca Nova Esperanca Fibra Optica Copel

EL Nova Laranjeiras Nova Laranjeiras Fibra Optica Copel


https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=890
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=969
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=861
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=998
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=853
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=884
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=855
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=448
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=988
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=433
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=1004
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=979
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=1024
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=837
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=449
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=440
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=439
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=427
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=862
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=856
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=872
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=873
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=874
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=875
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=442
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=1025
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EL Nova Londrina

EL Ortigueira

EL Palmas

EL Palmeira

EL Palmital

EL Palotina

EL Paranacity

EL Paraiso do Norte
EL Pato Bragado

EL Pato Branco

EL Pinhdo

EL Pitanga

EL Planalto

EL Ponta Grossa

EL Porecatu

EL Prudentdpolis

EL Pérola

EL Quedas do Iguacgu
EL Queréncia do Norte
EL Realeza

EL Reserva

EL Ribeirdo do Pinhal
EL Rio Azul

EL Rio Bonito do Iguacu
EL Rio Branco do Sul
EL Rio Negro

Nova Londrina
Ortigueira

Palmas

Palmeira

Palmital

Palotina
Paranacity
Paraiso do Norte
Pato Bragado
Pato Branco
Pinhao

Pitanga

Planalto

Ponta Grossa
Porecatu
Prudentdpolis
Pérola

Quedas do Iguacu
Queréncia do Norte
Realeza

Reserva

Ribeirdo do Pinhal
Rio Azul

Rio Bonito do Iguacu
Rio Branco do Sul
Rio Negro
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5 mbit/s
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Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica

Copel
Copel
Copel
Copel
Copel
Copel
Copel
Copel
Copel
Copel
Ligga
Copel
Ligga
Copel
Copel
Ligga
Ligga
Ligga
Copel
Ligga
Copel
Ligga
Ligga
Copel
Ligga
Ligga
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https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=839
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=989
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=460
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=990
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=891
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=863
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=842
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=841
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=864
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=461
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=892
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=428
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=1034
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=991
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=418
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=893
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=857
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=1026
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=844
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=452
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=993
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=1018
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=886
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=1027
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=980
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=981
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ADAPAR
EL Rolandia Rolandia
EL Rondon Rondon
EL Salgado Filho Salgado Filho

EL Salto do Lontra

EL Santa Cruz do Monte Castelo
EL Santa Helena

EL Santa Mariana

EL Santo Anténio da Platina
EL Santo Anténio do Sudoeste
EL Sapopema

EL Sengés

EL Sertanopolis

EL Siqueira Campos

EL Sdo Jorge D'Oeste

EL Sao José dos Pinhais

EL Sao Jodo do Caiua

EL Sdo Jodo do lvai

EL Sao Mateus do Sul

EL S&o Miguel do Iguacu

EL Tapejara

EL Teixeira Soares

EL Terra Rica

EL Tibagi

EL Turvo

EL Umuarama

EL Wenceslau Braz

Salto do Lontra

Santa Cruz de Monte Castelo
Santa Helena

Santa Mariana

Santo Antonio da Platina
Santo Antdnio do Sudoeste
Sapopema

Sengés

Sertandpolis

Sigueira Campos

Sdo Jorge d'Oeste

S&o José dos Pinhais

S&o Joao do Caiua

S&o Joao do lvai

S&do Mateus do Sul

S&o Miguel do Iguacu 5 mbit/s
Tapejara

Teixeira Soares

TerraRica

Tibagi 400 kibit/s
Turvo

Umuarama

Wenceslau Braz

Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
ADSL

Fibra Optica
Fibra Optica
Fibra Optica

Ligga
Copel
Ligga
Ligga
Copel
Copel
Copel
Ligga
Ligga
Copel
Copel
Ligga
Ligga
Ligga
Ligga
Copel
Copel
Ligga
Copel
Ligga
Ligga
Ligga

Ligga
Copel
Ligga
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https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=420
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=835
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=1035
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=453
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=846
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=865
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=1019
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=1006
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=1036
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=1021
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=994
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=421
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=1007
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=454
https://arc.gga.celepar.parana/doc/unidade.php?eid=15&unid=984
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Agéncia de Defesa Agropecuaria do Parana

ER Campo Mourao

ER Francisco Beltrdo

ER Guarapuava

ER Irati/ EL Irati

ER Laranjeiras do Sul

ER Londrina

ER Maringa

ER Paranagua

ER Paranavai / EL Paranavai
PFTA Alto Paraiso

PFTA Andira

PFTA Cambara

PFTA Campina Grande do Sul
PFTA Carlépolis

PFTA Clevelandia

PFTA Diamante do Norte
PFTA Flor da Serra do Sul
PFTA General Carneiro
PFTA Guaratuba

PFTA ltaguajé

PFTA Itambaraca

PFTA Marmeleiro

PFTA Marques dos Reis
PFTA Melo Peixoto

PFTA Pién

PFTA Porecatu

Campo Mouréo
Francisco Beltrao
Guarapuava

Irati

Laranjeiras do Sul
Londrina

Maringa
Paranagua
Paranavai

Alto Paraiso
Andira

Cambara

Campina Grande do Sul
Carlopolis
Clevelandia
Diamante do Norte
Flor da Serra do Sul
General Carneiro
Guaratuba
ltaguajé
ltambaraca
Marmeleiro
Jacarezinho
Jacarezinho

Pién

Porecatu

1mbit/s
1 mbit/s

1 mbit/s

1 mbit/s

Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Satélite

Satélite

Fibra Optica
Fibra Optica
Satélite

Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Satélite

Satélite

Fibra Optica
Fibra Optica

Ligga
Copel
Copel
Copel
Copel
Ligga
Copel
Ligga
Copel
Claro
Copel

Copel
Copel
Copel
Copel
Copel
Copel
Claro
Copel
Copel
Vivo

Copel
Copel
Copel
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PFTA Queréncia do Norte Queréncia do Norte Fibra Optica Copel
PFTA Ribeirdo Claro Ribeirdo Claro Fibra Optica Copel
PFTA Rio Negro Rio Negro 1mibit/s ADSL Oi

PFTA Salto do ltararé Salto do Itararé Fibra Optica Copel
PFTA Santa Mariana Santa Mariana Fibra Optica Copel
PFTA Santana do Itararé Santana do Itararé Fibra Optica Copel
PFTA Santo Inacio Santo Inacio 1 mbit/s Satélite Copel
PFTA Sengés Sengés 1 mbit/s Satélite Claro
PFTA Sertaneja Sertaneja 1mbit/s Satélite Copel
PFTA Sao Mateus do Sul Sao Mateus do Sul Fibra Optica Copel
PFTA Sao Pedro do Parana S&o0 Pedro do Parana 1 mbit/s Satélite Copel
PFTA Terra Rica TerraRica Fibra Optica Copel
PFTA Tunas do Parana Tunas do Parana Copel
PFTA Vitorino Vitorino Fibra Optica Copel
SEDE Curitiba - Prédio 2 Curitiba 10 mbit/s Fibra Optica Ligga
ULSA de Toledo Toledo Fibra Optica Copel
ULSA de Trés Barras do Parana Trés Barras do Parana Fibra Optica Copel
ULSA de Uni&o da Vitdria Unido da Vitodria Fibra Optica Copel
URS APU-Apucarana Apucarana Fibra Optica Copel
URS CAS-Cascavel Cascavel 5 mbit/s Fibra Optica Copel
URS CMO-Campo Mourao Campo Mourao Fibra Optica Copel
URS CPO-Cornélio Procdépio Cornélio Procopio 5 mbit/s Fibra Optica Copel
URS CWB - Curitiba Curitiba Fibra Optica Copel
URS de Apucarana Apucarana Fibra Optica Copel
URS de Campo Mourao Campo Mourao Fibra Optica Copel

URS de Cascavel Cascavel Fibra Optica Copel
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URS de Cianorte

URS de Cornélio Procdpio

URS de Curitiba
URS de Dois Vizinhos

URS de Francisco Beltrao

URS de lvaipora

URS de Maringa

URS de Paranagua

URS de Paranavai

URS de Pato Branco
URS de Ponta Grossa
URS de Toledo

URS de Umuarama
URS de Unidao da Vitoria
URS DVZ-Dois Vizinhos
URS FBO-Barracao
URS IRA-Irati

URS IVA-Ivaipora

URS JCO-Jacarezinho

URS JCO-Marques dos Reis
URS JCO-URS Jacarezinho

URS LDA-Londrina

Cianorte

Cornélio Procopio

Curitiba
Dois Vizinhos

Francisco Beltrao

Ivaipora
Maringa
Paranagua
Paranavai
Pato Branco
Ponta Grossa
Toledo
Umuarama

Unido da Vitoria

Dois Vizinhos
Barracao

Irati

Ivaipora
Jacarezinho
Jacarezinho
Jacarezinho
Londrina
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Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica
Fibra Optica

Copel
Copel
Copel
Copel
Copel
Copel
Copel
Copel
Copel
Copel
Copel
Copel
Copel
Copel
Copel
Copel
Copel
Copel
Copel
Copel
Copel
Copel
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Analise do Status da infraestrutura de redes de telecomunicag¢oes

A analise da planilha revela um panorama heterogéneo da infraestrutura
de conectividade institucional, com predominancia de links de fibra
optica em aproximadamente 88% das unidades, distribuidas por
diversos municipios do Parana. Este cenario demonstra um avanco
significativo na modernizacdao da rede, contudo, persistem pontos
criticos que merecem atencao imediata.

Identificamos que aproximadamente 4% das localidades ainda utilizam
tecnologias obsoletas como ADSL (nas unidades de Arapoti,
Jaguariaiva, Tibagi e Rio Negro-PFTA) e cerca de 8% dependem de
conexoes via satélite, ambas com limitacdes severas de velocidade
(variando entre 400 kbit/s e 1 Mbit/s). Esta discrepancia tecnoldgica cria
zonas de vulnerabilidade operacional, particularmente nas PFTAs
remotas, comprometendo a eficiéncia dos servicos prestados e
representando um desafio para a implementacao uniforme de sistemas
informatizados que demandam maior largura de banda.

Um aspecto preocupante é a auséncia de informacdes sobre velocidade
contratada em aproximadamente 82% das unidades listadas,
impossibilitando uma avaliacdo precisa da adequacdo dos links as
necessidades operacionais de cada localidade. Nos poucos casos onde a
velocidade estd especificada, observamos valores modestos
(predominantemente 5 Mbit/s) que provavelmente sdo insuficientes
para as demandas contemporaneas de servicos digitais, especialmente
considerando a crescente adocdo de aplicacdes em nuvem,
videoconferéncia e sistemas integrados de gestao.

A concentracao de servicos em dois principais provedores (Copel e

Ligga) indica uma estratégia parcialmente consolidada de contratacao, o

gue pode facilitar a gestao, mas simultaneamente representa risco de
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dependéncia excessiva destes fornecedores. Adicionalmente, a auséncia
completa de redundancia nos links observada em todas as unidades
constitui um ponto critico de fragilidade que potencializa riscos de
indisponibilidade dos servicos em caso de falhas.

A oportunidade mais evidente para aprimoramento da eficiéncia
institucional reside na padronizacdo e atualizacdo tecnoldgica das
conexdes, priorizando a migracao das unidades ainda servidas por ADSL
e satélite para fibra 6ptica, bem como a revisdao dos contratos para

garantir larguras de banda adequadas em todas as localidades.

Recomenda-se aimplementacao de uma politica de redundancia de links
para unidades estratégicas, potencialmente através de contratos com
provedores alternativos ou tecnologias complementares como links
moveis 4G/5G. A criacdo de um sistema de monitoramento centralizado
de desempenho e disponibilidade das conexdes também se mostra
imperativa para antecipar problemas e embasar decisbes de

investimento.

Por fim, considerando a dispersdao geografica das unidades, seria
estratégico estabelecer acordos de nivel de servico (SLAs) mais
rigorosos com os provedores, especialmente para localidades remotas
onde interrupcdes tendem a ser mais prolongadas, garantindo assim a
continuidade dos servicos publicos e otimizando o uso dos recursos
tecnoldgicos disponiveis.
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REDES SOCIAIS

A integracao das redes sociais em um PDTI é fundamental para
organizacdes atuais, pois estas plataformas representam nao apenas
canais de comunicacao com stakeholders, mas também ferramentas
estratégicas para inteligéncia de negdcios, gestdo da marca e inovacao
colaborativa.

Segundo os dados do relatdrio de 2024 da We Are Social, atualmente sdo
mais de 210 milhdes de dispositivos mdveis conectados a internet no pais,
0 gue representa 96,9% da nossa populacao.

Possuimos mais de 187 milhdes de brasileiros conectados a internet;
O brasileiro passa 9 horas e 13 minutos de tempo médio diario conectado,
deste tempo 57,6% é gasto acessado via smarthphones;

O YouTube é arede social com maior niumero de usuarios no Brasil, tendo

uma base de 144 milhdes usuarios ativos. Ja sobre o uso das plataformas

de midias sociais, em relacdo ao total de usuarios ativos de internet no
pais temos as seguintes penetracdes:

e WhatsApp: 93,4%

e Instagram: 91,2%

e Facebook: 83,3%

e TikTok: 65,1%

e Facebook Messenger: 60,8%
e Telegram: 56,5%

e Pinterest: 46,7%

e Kwai (Kuaishou): 46,1%

o X (Twitter): 44,4%

e LinkedIn: 37,2%
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A auséncia institucional nestes ambientes digitais gera riscos
consideraveis, como perda de visibilidade na sociedade, incapacidade de
monitorar menc¢des a instituicao, vulnerabilidade a crises reputacionais
ndao detectadas precocemente, e desconexao com tendéncias
emergentes que poderiam informar decisdes estratégicas.

Por outrolado, a falta de regulamentacdo interna quanto ao uso das redes
sociais expde a organizacao a vazamentos de informacdes sensiveis,
manifestacdes inadequadas de colaboradores que possam ser
associadas a instituicdo, inconsisténcias na comunicacao oficial, e
possiveis violacdes de conformidade legal - especialmente em setores
regulados ou quanto a protecao de dados pessoais - tornando imperativo
qgque o PDTI contemple politicas claras de governanca digital que
equilibrem presenca estratégica com gestdo adequada dos riscos
inerentes.

Conforme preconiza o Manual das Redes Sociais e Boas Praticas Digitais
de 2023 do Estado do Parana, “aboa conduta dos servidores publicos em
suas proprias redes sociais € essencial, pois o que € publicado online pode
afetar a credibilidade do trabalho, da instituicao e da imagem do Estado.
Por isso, € importante manter uma conduta ética e cordial, respeitando a
lei e agindo de forma coerente com a conduta fora do ambiente digital”.

Neste sentido, o monitoramento do contedudo nas redes sociais assim
como acriacao de perfisem nome do Governo sem permissao, devem ser

identificados como a¢cdes de risco institucional.

A analise abaixo demonstra o diagnostico atual da acdo da Adapar nas
redes sociais.
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INSTAGRAM

A Adapar tem se profissionalizado com a nova equipe de comunicacao e
investido em redes sociais, destacadamente narede Instagram. A Adapar
ocupa atualmente a 162 posi¢ao entre as Defesas Agropecudrias com
maior numero de seguidores no Instagram, de no total 27 perfis
relacionados a 6rgaos. O Instagram é atualmente o principal canal de

comunicacao digital da Adapar com o publico externo.

No status do dia 08/04/2025 quando da producdo desta informacédo
foram registrados 8.125 seguidores, resultado de uma evolucado
expressiva desde a criacdo do perfil oficial, com destaque para o
crescimento entre setembro de 2023 e marco de 2025, quando o perfil
passou de 6 mil para 8 mil seguidores, esta evolucdo se destaca pela
estruturacdo da area de comunicacdo com o programa de residéncia
técnica. Nesse periodo, a média de crescimento foi de aproximadamente

1M1 seguidores por més ou 3,66 seguidores por dia.

No contexto do Sistema Estadual de Agricultura do Parana, a Adapar é
a terceira instituicao mais seguida:

12. IDR-Parana - 18.700 seguidores

29 Ceasa-PR - 9.351seguidores

32. Adapar - 8.125 seguidores

42 Seab-PR - 5.839 seguidores

Conforme dados fornecidos pela Meta, 35.341 contas foram alcancadas
nos ultimos 90 dias. A pagina apresenta uma média didria de 2.906 visitas
de perfil. O numero de visualiza¢cdes ultrapassou 100 mil nesse periodo.

https://www.instagram.com/adaparoficial/
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LINKEDIN

A pagina institucional da Adapar no LinkedIn foi criada no inicio de 2024.
O perfil conta com 160 seguidores até o momento. Sao realizadas, em

média, 2 a 3 publica¢des por semana.

Apesar do curto periodo de existéncia, a pagina ja obteve mais de 700
impressdes, segundo dados da propria plataforma. O LinkedIn tem
demonstrado potencial de crescimento e fortalecimento da imagem
institucional da Adapar junto ao publico técnico e institucional.
https://www.linkedin.com/in/adaparoficial

YOUTUBE

Ainda incipiente a participacao da instituicao nesta midia dada a falta de
equipamentos e de uma equipe maior para a producdao de conteudo
audiovisual. A criacao da rede foi realizada em setembro de 2023.
Enderecgo: https://www.youtube.com/@AdaparOficial

Numero de Inscritos: 100.
Video: 12 videos

FACEBOOK

N&o ha conta institucional nesta rede social.

WHATSAPP

Na Adapar, o uso de WhatsApp tem sido utilizado no envio de
mensagens, documentos sanitarios e alertas institucionais por meio de
celulares corporativos. Dentro do aceite em receber notificacdes por
meio desta rede, totalizam-se 5.366 usuarios (tabela 01), de um universo
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de 361.136 produtores, representando apenas 1,49%. Além disso,
destaca-se que nao ha regulamentacao sobre o uso dos dados sensiveis
dos produtores presentes nestes aparelhos corporativos, o que pode
gerar umrisco institucional dada a falta de regramento.

Tabela 01 - NUumero de usuarios que aceitam receber notificacdes via
whatsapp por Escritdrio Regional.

ESCRITORIO REGIONAL USUARIOS
ER DE UNIAO DA VITORIA 34
ER DE UMUARAMA 48
ER DE CORNELIO PROCOPIO 50
ER DE JACAREZINHO 70
ER DE IVAIPORA 71
ER DE LARANJEIRAS DO SUL 73
ER DE PARANAGUA 103
ER DE APUCARANA 108
ER DE TOLEDO 122
ER DE LONDRINA 154
ER DE CIANORTE 169
ER DE MARINGA 196
ER DE PARANAVAI 198
ER DE CAMPO MOURAO 202
ER DE PATO BRANCO 205
ER DE DOIS VIZINHOS 287
ER DE PITANGA 296
ER DE IRATI 370
ER DE FRANCISCO BELTRAO 391
ER DE CURITIBA 397
ER DE CASCAVEL 510
ER DE GUARAPUAVA 571
ER DE PONTA GROSSA 741
TOTAL 5.366

O WhatsApp é extremamente popular no Brasil, com uma base de
usuadrios estimada em mais de 160 milhdes em 2025, representando
cerca de 75% da populac¢ao. Essa alta penetracdo torna o aplicativo uma

ferramenta relevante para a comunicacado entre governo e cidadaos.
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Diversos servicos estatais utilizam o WhatsApp, principalmente para:

o Atendimento ao cidadao: Orgados publicos utilizam o WhatsApp para
responder duvidas, fornecer informacdes sobre servicos, agendar

atendimentos e receber denuncias.

e Dissemina¢ao de informac¢des: O WhatsApp € usado para enviar
alertas, comunicados oficiais, avisos de utilidade publica e campanhas
informativas.

A utilizacdo do WhatsApp pelo governo ainda enfrenta desafios, como a
necessidade de garantir a seguranca das informacodes, a privacidade dos
usuarios e a transparéncia na comunicacdo. A implementacdo de
chatbots e outras ferramentas de automac¢ao pode auxiliar na gestdo do
grande volume de mensagens e na padronizacao do atendimento.

Consideracoes e Recomendacgodes

A analise da presenca digital da Agéncia de Defesa Agropecudria do
Parand (ADAPAR) nas plataformas de redes sociais revela um cenario de
desenvolvimento incipiente, porém com indicios de evolucdo

estruturada, principalmente no ultimo ano e meio.

Destaca-se positivamente o crescimento expressivo no Instagram, onde
a instituicdo ocupa a 162 posicao entre as Defesas Agropecuarias no
Brasil, com 8.125 seguidores - niumero gue demonstra uma trajetodria
ascendente consistente, particularmente entre setembro de 2023 e
marco de 2025, periodo em que houve estruturacdo da area de
comunicacao com o programa de residéncia técnica.

Esta plataforma tem se consolidado como o principal canal de

comunicacao digital da Agéncia, alcancando 35.341 contas nos ultimos
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90 dias e registrando uma média diaria de 2.906 visitas de perfil, com

mais de 100 mil visualiza¢des no periodo.

No contexto do Sistema Estadual de Agricultura do Parana, a ADAPAR
figura como a terceira instituicdo mais seguida, atrds apenas do IDR-
Parana (18.700 seguidores) e da Ceasa-PR (9.351 seguidores), o que
denota um posicionamento relativamente adequado no ecossistema
institucional agricola estadual, embora ainda haja margem significativa
para expansao, especialmente considerando a relevancia da agéncia

para o agronegdcio paranaense.

Observa-se, entretanto, uma disparidade consideravel na estratégia
multicanal da instituicdo, com presenca limitada em outras plataformas
estratégicas. No LinkedIn, criado apenas no inicio de 2024, a agéncia
conta com apenas 160 seguidores - niUmero modesto que ndo reflete o
potencial de networking profissional e institucional que esta rede
oferece, particularmente para organizacdes técnicas como a ADAPAR.

No YouTube, plataforma com maior penetracdao no Brasil (144 milhdes de
usuarios), a presenca € extremamente timida, com apenas 100 inscritos
e 12 videos publicados desde sua criacdo em setembro de 2023,
evidenciando uma subutilizacdo critica deste canal, justificada
parcialmente pela auséncia de equipamentos adequados e limitacdes na
equipe para produg¢ao de conteudo audiovisual.

Mais preocupante ainda é a completa auséncia no Facebook, plataforma
com 83,3% de penetracdo entre usuarios de internet no Brasil, criando

uma lacuna significativa no alcance potencial da instituicdo.

Quanto ao WhatsApp, ferramenta com 93,4% de penetracdo nacional,
observa-se um uso primariamente operacional e ndo estratégico, sendo
utilizado para envio de mensagens, documentos sanitarios e alertas

institucionais, mas atingindo apenas 1,49% dos produtores cadastrados
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(5.366 de um universo de 361.136), sem uma regulamentacao adequada
sobre o manejo de dados sensiveis.

Considerando o cenario diagnosticado, recomenda-se prioritariamente o
desenvolvimento de um Plano Estratégico de Comunicacao Digital
integrado ao PDTI, contendo diretrizes claras, metas quantificaveis e
cronograma de implementacdo para cada plataforma. E imperativo
estabelecer uma politica de governanca digital conforme preconizado
pelo Manual das Redes Sociais e Boas Praticas Digitais do Estado do
Parana (2023), com definicdo de responsabilidades, protocolos de
seguranca informacional e orienta¢cdes para servidores.

Recomenda-se a ampliacdao da equipe de comunicacao digital, com a
contratacdo ou capacitacdo de profissionais especializados em
producao audiovisual e gestao de redes sociais, bem como a aquisicao de
equipamentos adequados para producao de conteddo de qualidade,
particularmente para o YouTube.

Sugere-se também a criacdo imediata de uma presenca oficial no
Facebook, considerando sua alta penetracdo nacional, e a
implementacdo de uma estratégia agressiva de crescimento no LinkedIn,
visando  fortalecer o networking institucional, compartilhar
conhecimento técnico e atrair talentos.

Para o WhatsApp, recomenda-se urgentemente a elaboracdo de uma
politica especifica de gestdo de dados em conformidade com a LGPD,
além da expansao sistematizada da base de usuarios através de

campanhas de opt-in2 nos diversos pontos de contato com produtores.

2 Refere-se ao consentimento explicito dos usuarios para receber comunicacdes, e é
uma peca-chave para o sucesso de campanhas de marketing.
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A implementacdao de uma solucao de WhatsApp Business API permitiria
automatizar parte das interacdes, garantir maior seguranca dos dados e
escalar o atendimento. Adicionalmente, sugere-se a adocdao de
ferramentas profissionais de monitoramento e analise de redes sociais
para acompanhamento de métricas e identificacdo de oportunidades,
bem como a implementacdo de um calendario editorial integrado entre
todas as plataformas, com contelddos adaptados as especificidades de

cada canal, mas mantendo coeréncia na mensagem institucional.

Por fim, como estratégia de mitigacdo de riscos, € fundamental
estabelecer protocolos de gestdo de crises em ambiente digital e realizar
treinamentos periddicos com todos os servidores sobre conduta ética
nas redes sociais, especialmente considerando que manifestacdes
pessoais inadequadas podem impactar a reputacao institucional,
conforme alertado nas diretrizes estaduais de 2023.
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NECESSIDADES IDENTIFICADAS E PRIORIZADAS

Em um Plano Diretor de Tecnologia da Informacdao (PDTI), as
Necessidades lIdentificadas representam o conjunto de demandas e
caréncias relacionadas a tecnologia que a organiza¢cao precisa suprir

para atingir seus objetivos estratégicos.

Essa identificacdo envolve uma analise abrangente do ambiente interno
e externo, considerando fatores como processos de negdcio,
infraestrutura existente, recursos disponiveis, tendéncias tecnoldgicas e
expectativas dos stakeholders. O resultado dessa analise € um catalogo
de necessidades que descreve as lacunas entre o estado atual e o estado
desejado da Tl na organizacao, servindo como base para a definicdo das

acoes e investimentos futuros.

As Necessidades Priorizadas, por sua vez, resultam de um processo de
classificagcao das necessidades identificadas, levando em consideracao
critérios como impacto nos negocios, urgéncia, viabilidade técnica e

financeira, e alinhamento estratégico.

A priorizagcdo é fundamental para otimizar a alocacdo de recursos,
garantindo que os investimentos em Tl sejam direcionados para as areas
mais criticas e gue gerem maior valor para a organizacao.

A matriz GUT (Gravidade, Urgéncia e Tendéncia) de analise de risco
pode auxiliar nesse processo, permitindo uma avaliacdo objetiva e
consistente das necessidades e a definicdo de uma ordem de prioridade

para sua implementacao.
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Necessidades Identificadas

1. Moderniza¢ao Urgente do Sistema Legado SDSA: O SDSA, sistema
crucial para a defesa sanitdria animal, opera em ASP classico, uma
tecnologia obsoleta e insegura. Sua modernizacdo é prioridade maxima
para garantir a continuidade e seguranca das operacdes. A
desestatizacdo da Celepar reforca essa urgéncia, pois a manutencao
futura do sistema fica incerta.

2. Implementa¢ao de Governanga de Tl: A auséncia de um Comité de
Governanca de Tl operante é uma grave fragilidade. Sua implementacao
de fato é crucial para direcionar os investimentos em TI, garantir o
alinhamento estratégico, evitar decisdes isoladas e monocraticas que
podem levar a defasagem tecnoldgica e gerar riscos institucionais por
décadas.

3. Mitigacao dos Riscos da Desestatizacdo da Celepar: A desestatizacdo

da Celepar introduz riscos significativos:

e Continuidade dos Sistemas: A ADAPAR depende da Celepar para a
sustentacdo de sistemas legados. E crucial estabelecer um plano de
contingéncia para garantir a operacao continua, seja por meio de
contratos de servico com uma nova empresa, migra¢cao para nuvem ou
internalizacdo da equipe.

e Propriedade dos Dados: A ADAPAR deve assegurar a propriedade e o
controle sobre seus dados, definindo contratos que garantam a
portabilidade e a seguranca das informacdes durante e apds a
transicao. A possibilidade de perda de controle do uso comercial de
dados sigilosos fiscalizatoérios representa uma ameaca a credibilidade

dainstituicdo, sendo o futuro do armazenamento destes, um dos
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maiores riscos institucionais.

e Suites de Produtividade e Armazenamento: A desestatizacdo abre a
possibilidade de migrar para suites de produtividade privadas (Google

Workspace, Microsoft 365 ou Softw). Com isso, possibilita-se:

- Maior espaco de armazenamento: Suites privadas oferecem planos com
maior capacidade de armazenamento, resolvendo o problema da
limitacao atual do Expresso Livre.

- Ferramentas de colaboracdo avancadas: Suites privadas oferecem
recursos de colaboracdo mais robustos, como edicao simultanea de
documentos, ferramentas de IA, Assinatura eletrénica em documentos,
agendamento, videoconferéncia integrada, Criador e editor de videos,
criacao de formularios, dashboards entre outras.

No entanto, a ADAPAR deve avaliar cuidadosamente os custos de
licenciamento, a necessidade de treinamento da equipe e a dependéncia
de fornecedores externos. A escolha da solucdo deve ser baseada em
uma analise criteriosa das necessidades, custos eriscos. A ADAPAR deve
avaliar os custos e beneficios dessa migracdo, considerando a
subutilizacdo do Drive Celepar e a necessidade de maior espaco de
armazenamento. A seguranca e a conformidade com a LGPD devem ser
critérios prioritarios na escolha da solucdo. Além disso, ha uma
duplicidade de suites de produtividade com pacotes Microsoft Office e do
software livre e de cédigo aberto LibreOffice dentro da agéncia, gerando
problemas na qualidade da criacdo, desconfiguracdo e gestao

documental.

4. Integracao de Sistemas e Implementa¢ao de SSO: A existéncia de 21
sistemas com 33 URLs de acesso diferentes prejudica a eficiéncia e a

seguranca. A integracao via APIs e aimplementacdo de Single Sign-On
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(SS0O) sao essenciais para simplificar o acesso e melhorar a gestao das
identidades.

5. Plano de Retencao de Talentos e Capacitagcdao da Equipe de TI: A
dificuldade em reter talentos em Tl € um obstaculo para a modernizacao.
A residéncia técnica tem sido mostrado um artificio importante, mas

limitada no tempo e na gestdao do conhecimento entre os residentes.

Investir em ampliacdo e capacitacdo da equipe, especialmente em novas
tecnologias (A, blockchain, Big Data) e na gestdo de suites de
produtividade privadas, caso opte pela migracao €& outro aspecto

necessario.

6. Automacao de Processos: A baixa automacdo de processos gera
ineficiéncia. A ADAPAR deve priorizar a automacao de processos-chave,
utilizando tecnologias de BPM e RPA, para otimizar as operacdes e liberar
aequipe de Tl para atividades estratégicas.

7. Expansao da Infraestrutura de Redes para Escritorios Regionais: A
tabela de infraestrutura revela links de baixa velocidade em alguns
escritorios locais, utilizando tecnologias como ADSL. A ADAPAR deve
priorizar a modernizacao da infraestrutura de redes, especialmente em
escritorios regionais, para garantir a conectividade e o acesso aos
sistemas.

Além disso, deve-se considerar a aquisicdo tecnologias de satélite de
baixa orbita (LEO) que oferecem uma solucdo promissora para prover
conectividade em dreas remotas e sem acesso a infraestrutura terrestre,

viabilizando a fiscalizacao volante em estradas e postos de fiscalizacdo.
Os satélites LEO, por operarem em altitudes menores, proporcionam

menor laténcia e maior velocidade de conexdo em comparacdo aos
satélites geoestacionarios, permitindo a transmissdo de dados em tempo
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real, crucial para aplicacdes como monitoramento de veiculos,
comunicacao entre equipes de fiscalizacdo, acesso a bancos de dados e

registro de ocorréncias.

A crescente constelacdo de satélites LEO e a miniaturizacao dos
terminais de comunicacdo tornam essa tecnologia cada vez mais
acessivel e viavel para aplicacdes governamentais, especialmente em
areas onde a implantacdo de infraestrutura terrestre é complexa ou
economicamente inviavel. Além disso, had uma perspectiva que
determinados modelos de celularesdispositivos Android e iOS sejam
compativeis ao acesso gratuito internet da T-Mobile SpaceX a partir de
julho de 2025. A tecnologia representa uma alternativa as redes

convencionais e podera integrar futuras politicas de conectividade.

8. Implementa¢do de um Sistema de Gestao de Servigos de Tl (ITSM):
Um sistema ITSM ajudara a organizar e otimizar os servicos de TI,

melhorando o atendimento aos usuarios e a gestdo de incidentes.

9. Fortalecimento da Comunicac¢ao Digital: Apesar dos avancos narede
social Instagram, a presenca digital da ADAPAR ainda ¢é limitada. A
instituicdo deve explorar outras plataformas, como YouTube e LinkedIn,
e desenvolver uma estratégia de conteudo para fortalecer sua
comunicacao com o publico externo. A criacao de politicas internas para
o0 uso de redes sociais € fundamental para mitigar riscos reputacionais e
de seguranca, assim como a gestao futura do portal da Adapar.

10. Aquisicao de Softwares
Refere-se a necessidade de aquisicdo de softwares especificos que
viabilizem o fortalecimento das acdes de fiscalizacdo no ambito da

defesa agropecuaria, bem como aprimorem 0S pProcessos
administrativos internos da instituicao publica. A proposta se justifica
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diante da crescente complexidade das atividades regulatorias, da
ampliacao do escopo de atuacao institucional e da busca continua por
maior eficiéncia, rastreabilidade e controle nos processos operacionais e
decisorios.

Essas aquisicdes estdo em consonancia com o0s principios da
economicidade, eficiéncia e inovacao tecnoldgica previstos na Lei n®
14.133/2021, bem como com as diretrizes estratégicas de transformacao
digital da Administracdo Publica. Além disso, os investimentos propostos
contribuem para a sustentabilidade institucional de longo prazo,
reduzindo a dependéncia de processos manuais e fortalecendo a
capacidade de resposta da instituicao frente as crescentes demandas da
sociedade e do setor produtivo.

A adocdo de tais solucdes tecnoldgicas representa, portanto, um passo
essencial na modernizacao da fiscalizacdo agropecudria e na qualificacdo
da gestdo administrativa, promovendo maior eficacia na missao
institucional de garantir a sanidade agropecuaria, a seguranca dos
alimentos e a competitividade do agronegodcio estadual.

Destaca-se que a falta de sistemas e softwares especificos em
determinadas areas de atuacdo da agéncia sdo empecilhos a
modernizacao e profissionalizacao da instituicao.

Destacam-se as seguintes areas e softwares necessarios:

1. Software de governang¢a corporativa: gerenciamento das operacdes
e estratégias, plataforma projetada para atender a todas as etapas da
gestdo, desde o nivel estratégico até o operacional. Atualmente a
agéncia utiliza um software com interface antiga e complexa, com
dificil curva de aprendizado. Incuindo a necessidade de um sistema

para a avaliacdo de desempenho e para a criacdo do banco de talentos.
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2. Programas destinados a criacao, editoracdao e design profissionais
para a drea de comunicacgao e jornalismo institucional. Trata-se deum

problema crénico na agéncia na autonomia de criacdao de materiais

institucionais digitais e destinados a servicos graficos, com uso de
produtos gratuitos limitados.

3. Aquisicao de chatbot de atendimento aos usudrios: Um chatbot de |A
para o setor publico € um programa de computador que utiliza
inteligéncia artificial (IA) para simular conversas com usuarios,
oferecendo suporte, informacdes e servicos de forma automatizada e
personalizada. Esses chatbots sdo projetados para interagir em
linguagem natural, compreender as necessidades dos cidadaos e
fornecer respostas relevantes, direcionando-os para 0Ss recursos e

servicos adequados.

Vantagens do Uso de Chatbots de IA no Setor Publico:

e Atendimento 24/7: Disponibilidade continua, 24 horas por dia, 7
dias por semana, permitindo que o0s cidaddaos acessem
informacdes e servicos a qualguer momento, sem restricdes de
horario.

¢ Reducdao de Custos: Diminuicdo da necessidade de recursos
humanos para atendimento, resultando em economia de custos
operacionais e otimizacdo do uso de pessoal.

e Escalabilidade: Capacidade de lidar com um grande volume de
consultas simultaneamente, sem comprometer a qualidade do
atendimento, especialmente em momentos de pico de demanda.

¢ Melhorana Experiéncia do Cidadao: Respostas rapidas e precisas,
personalizacdo do atendimento com base nas necessidades
individuais, e conveniéncia de acesso através de diversos canais
(web, aplicativos, redes sociais).

e Eficiéncia Operacional: Automatizacdo de tarefas repetitivas,
como agendamento de servicos, emissao de documentos e
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e fornecimento de informacdes basicas, liberando os servidores
publicos para atividades mais complexas.

e Acesso Facilitado a Informacg¢ao: Centralizacdo do conhecimento
em uma unica plataforma, facilitando a busca e o acesso a
informacdes relevantes sobre servicos publicos, legislacéao,
programas governamentais e outros temas de interesse do
cidadao.

e Coleta de Dados e Andlise: Obtencdo de dados sobre as
necessidades e demandas dos cidadaos, permitindo a analise de
tendéncias e a identificacdo de areas de melhoria nos servicos
publicos.

e Transparéncia e Accountability: Registro das interacdes,
garantindo a transparéncia do atendimento e a responsabilizacdo
dos 6rgdos publicos.

¢ Inclusado Digital: Facilidade de acesso para pessoas com diferentes
niveis de habilidade digital, através de interfaces intuitivas e
linguagem acessivel.

¢ Integragcao com Outros Sistemas: Capacidade de integracdo com
outros sistemas e bancos de dados do governo, permitindo o
acesso a informacdes atualizadas e a realizacao de transacodes
online de forma segura.

4. Aplicativos para aumentar a eficiéncia da fiscalizag¢ao:

Softwares para Analise de Imagens de Drones na Fiscalizacao

Agropecuaria:

A analise deimagens de drones é crucial para a fiscalizacdo agropecuaria,
permitindo monitorar grandes areas de forma eficiente e identificar
irregularidades. Diversos softwares oferecem funcionalidades

especificas para essa finalidade:

e Software de Ortomosaico e Modelagem 3D;

e Software de Sensoriamento Remoto e Analise Multiespectral,

e Software de Geoprocessamento e SIG (Sistema de Informacao
Geografica);

91



ADAPAR PARANA &

Agéncia de Defesa Agropecudria do Parana G OVERNO D O ESTADO

SECRETARIA DA AGRICULTURA
E DO ABASTECIMENTO

e Software de Inteligéncia Artificial (IA) e Visdo Computacional: a
exemplo de aplicacdes para contagem de rebanho com a utilizacao de
inteligéncia artificial, para aumentar a eficiéncia da fiscalizacdo em

grandes propriedades, assim como o bem-estar animal.

5. Aplicacoes para aumentar eficiéncia na elaboragdao de Estudos
Técnicos Preliminares - ETP e Termos de Referéncia (TR)

Atualmente, a elaboracdo destes documentos demandam muitas horas
técnicas dos servidores, necessitando de ferramentas que otimizem o

tempo, sejam pela criacdo de agentes de |A destinados a criar estes

documentos customizados, ou softwares que estejam em conformidade
com os critérios estabelecidos na Lei Federal n214.133/2021 e no Decreto
Estadual n210.086/2022.

6. Software as a Service (SaaS)

Ha& a necessidade de um estudo da area administrativa para obtencao de
um cartdo de crédito corporativo internacional para aquisicdo de
licencas internacionais de Software as a Service (SaaS), assim como
licencas add-ons, também conhecido como extensdes ou
complementos, ou seja um software que adiciona funcionalidades a
outros programas, como é o caso do google forms utilizado em alguns

formularios para determinados processos na agéncia.

Trata-se de um modelo de distribuicdo em que o software é
disponibilizado por meio da nuvem, e o cliente paga uma taxa periddica -
mensal ou anual - para ter acesso a aplicacao, suas atualizacdes e suporte
técnico.
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Esse modelo, amplamente utilizado tanto no setor privado quanto no
publico, apresenta diversas modalidades de cobranca, como assinatura
fixa, pagamento conforme o uso (pay-as-you-go) e modelos freemium,
dentre outros. As vantagens do SaaS incluem a reducao do investimento
inicial (ndo se compra uma licenca perpétua, mas-se paga pelo uso),
flexibilidade para aumentar ou reduzir a quantidade de licencas
conforme a necessidade e a facilidade de implantacdo, dado que o
provedor se responsabiliza pela manutencao, atualizacdes e seguranca

da aplicacao.

Aquisicdo de Equipamentos de Tecnologia da Informacdao e

Comunica¢ao

A presente andlise visa a aquisicao de equipamentos de tecnologia da
informacdo e comunicacdo (TIC), incluindo computadores de mesa
(desktops), workstations, laptops, tablets, celulares corporativos,
impressoras, cameras de videoconferéncia, monitores, projetores,
equipamentos de producao de video e demais acessorios, com o objetivo
de modernizar a infraestrutura tecnoldgica da instituicdo publica,
promovendo a melhoria da eficiéncia administrativa, da comunicacao

institucional e do atendimento ao publico.

Ao longo dos ultimos anos, observou-se um crescimento exponencial na
demanda por servicos digitais, reunides virtuais e sistemas
informatizados, o que impde a Administracdo Publica o dever de
adequar-se as novas exigéncias de desempenho, seguranca da
informacado e interoperabilidade entre plataformas digitais. Atualmente,
diversos setores da instituicdao operam com equipamentos com certa
obsolescéncia ou com desempenho insuficiente, o que impacta
negativamente a produtividade dos servidores, além de comprometer a

qualidade dos servicos prestados a sociedade.

A aquisicdo de computadores de mesa e laptops visa substituir
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equipamentos ultrapassados, que ja ultrapassaram seu ciclo de vida util,
conforme as diretrizes da politica de governanca de TIC e 0os manuais
técnicos do Governo Federal. Esses novos equipamentos permitirdo a
execucao eficiente de softwares institucionais, sistemas de gestao
integrada, plataformas de videoconferéncia e servicos em nuvem.

As cameras de videoconferéncia e os kits multimidia solicitados
destinam-se a ampliar e qualificar a realizacdo de reunides remotas,
treinamentos internos e eventos com participacao de publicos externos,
promovendo maior integracao entre unidades administrativas
geograficamente distantes e reducao de custos com deslocamentos. A
adocao plena derecursos digitais é essencial para garantir a continuidade
das atividades institucionais, especialmente em contextos de

emergéncia, como pandemias ou eventos climaticos extremos.

O presente diagnodstico estd alinhado com os principios da
economicidade, eficiéncia, inovacao e sustentabilidade previstos na Lei
n2 14.133/2021 (Nova Lei de Licitacdes e Contratos), bem como com os
objetivos estratégicos de transformacao digital no setor publico. Com os
investimentos propostos, busca-se ndao apenas a substituicdo de
equipamentos, mas a efetiva modernizacdo da estrutura tecnoldgica
institucional projetada para os proximos anos.

Neste sentido, deve-se considerar novos modelos de aquisicao de
equipamentos como a locacao para a reducao de custos, aumento da
produtividade, e acesso a tecnologias mais recentes, com impactos
positivos diretos na gestado interna, na transparéncia e na qualidade do

servico publico.

Destacam-se os seguintes equipamentos de Tecnologia da Informacao e
Comunicacao necessarios:
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e Desktops e Workstations

e Monitores

e Tablets

e Cameras de videoconferéncia

e impressoras

e Projetores Led

e Monitores interativos ou Smart TV de grande porte para reunides
e Celulares corporativos

e Equipamentos para producao de videos para conteudo digitais
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OBSOLESCENCIA DE EQUIPAMENTOS E
SOFTWARES

Ciclos de Vida e Obsolescéncia por Tipo de Equipamento

A compreensdo dos ciclos de vida e obsolescéncia de equipamentos é um
elemento fundamental no Plano Diretor de Tecnologia da Informacao
(PDTI) de instituicdes publicas, pois permite o planejamento estratégico
de recursos tecnoldégicos em consonancia com principios de
economicidade e eficiéncia administrativa.

Ao mapear adequadamente quando determinados ativos tecnoldgicos
atingirdo seu fim de vida util ou tornar-se-do obsoletos, gestores publicos
podem prever com antecedéncia necessidades orcamentarias para
substituicdo, minimizar riscos operacionais relacionados a falhas de
hardware, evitar incompatibilidades com novas solucdes de software e
garantir a continuidade de servicos essenciais a populacéao.

Esta visdo proativa ndo apenas otimiza o uso de recursos publicos, mas
também fortalece a seguranca da informacao institucional, uma vez que
equipamentos desatualizados frequentemente apresentam
vulnerabilidades que ndo recebem mais atualizacdes ou suporte dos
fabricantes.

Estimativas média dos ciclos de vida em
Desktops: 4-5 anos

e Instituicdes publicas de referéncia, como o Departamento de
Tecnologia da Informacdo do Reino Unido, recomendam ciclos de
renovacao de 4 anos, com avaliacdo ao final do terceiro ano.

Workstations: 3-5 anos
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e Para equipamentos de alto desempenho (engenharia, design,
analise de dados), o Government Digital Service (Reino Unido) e
relatorios da Deloitte sugerem renovacao mais frequente, com

ciclos maximos de 4 anos para manter competitividade.

Laptops: 3-4 anos

e Segundo relatério global da IDC sobre instituicdes
governamentais, o ciclo ideal é de 3 anos, podendo estender para
4 anos com manutencao preventiva adequada.

Tablets: 2-3 anos

e O Digital Government Strategy Report dos EUA aponta que a
obsolescéncia funcional é alcancada tipicamente apds 2-3 anos
devido a degradacdo de baterias e limitacdes de atualizacdo de

sistemas operacionais.

Celulares corporativos: 2-3 anos

e Estudos da Enterprise Mobility Exchange e relatérios da Gartner
indicam obsolescéncia acelerada, principalmente por questdes de

seguranca e compatibilidade com novas aplicacdes.

Equipamentos Especializados

Drones: 2-4 anos

« Varia conforme a categoria. Segundo a Associacao Internacional
de Sistemas Nao Tripulados, drones para uso basico tém ciclo de 2
anos, enquanto modelos profissionais podem chegar a 4 anos
antes da obsolescéncia técnica.
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Servidores: 3-5 anos

e O Uptime Institute e estudos do Federal Data Center Consolidation
Initiative recomendam ciclos de no maximo 5 anos para servidores

criticos, com analises de desempenho obrigatdrias apds 3 anos.
Cameras de video: 3-4 anos

e Relatdérios da Security Industry Association apontam que
tecnologias de videomonitoramento apresentam defasagem
significativa apos este periodo, especialmente em resolucdo e
recursos de analise.

Equipamentos de video para comunicag¢ao digital: 4-5 anos

e Sistemas de videoconferéncia e comunicacao tém ciclo médio de 4
anos, conforme dados da InfoComm International e praticas do
Government Digital Service.

Considerac¢oes Estratégicas

1. Abordagem escalonada: Estudos do Banco Mundial sobre
eficiéncia em TI no setor publico recomendam renovacdes
escalonadas (20-25% do parque anualmente) para distribuir o
impacto orcamentario.

2. Andlise de TCO: Conforme relatdérios da McKinsey sobre
digitalizacao governamental, a analise de Custo Total de
Propriedade deve orientar decisdes, considerando nao apenas
aquisicao, mas também manutencao, suporte e produtividade.

3. Sustentabilidade: Diretrizes da Unido Europeia para Tl Verde

recomendam que planos de renovacao incluam destinacao
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adequada dos equipamentos  substituidos, priorizando
recondicionamento e redistribuicdo quando possivel.

Esta recomendacdo estda alinhada com as melhores praticas
internacionais documentadas atualmente, devendo ser adaptada as
particularidades e prioridades especificas da instituicdo.
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PRIORIZACAO DAS ACOES

A eficacia de um Plano Diretor de Tecnologia da Informacao (PDTI) esta
diretamente relacionada a capacidade de priorizacdo das iniciativas
identificadas durante o diagndstico institucional. Apds o levantamento
detalhado das necessidades de Tl, a etapa de priorizacao torna-se crucial
para garantir que os recursos limitados sejam alocados de forma

estratégica, maximizando o valor entregue a organizacao.

Neste contexto, a Matriz GUT (Gravidade, Urgéncia e Tendéncia)
emerge como uma ferramenta importante para avaliar e classificar as
necessidades identificadas, permitindo um direcionamento objetivo e
transparente dos esforcos. Esta metodologia fornece um critério racional
para determinar quais acdes devem ser executadas primeiro, evitando
qgue decisdes importantes sejam tomadas com base apenas em
percepcdes subjetivas ou pressdes circunstanciais.

A aplicacdo da Matriz GUT no contexto do PDTIl envolve a analise de cada

necessidade identificada sob trés perspectivas complementares:

« Gravidade (G): avalia o impacto que a nao resolucao do problema
pode causar para a organizacdao, considerando aspectos como
riscos operacionais, financeiros, regulatorios e reputacionais.

« Urgéncia (U): considera o prazo necessario para a resolucao do
problema antes que seus efeitos negativos se intensifiquem,
relacionando-se com o tempo disponivel para agir.

e« Tendéncia (T): analisa a evolucdo do problema ao longo do tempo
caso nenhuma acao seja tomada, ou seja, se o problema tende a se

agravar, manter-se estavel ou diminuir naturalmente.

Cadadimensao recebe uma pontuacao (geralmentede1a5), e o produto
dos trés valores (G x U x T) determina a pontuacao final, que serve como
base para o ranking de prioridades. Necessidades com pontuacdes mais
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altas representam aguelas que demandam atencao imediata e alocacao
prioritaria de recursos.

A experiéncia mostra que a aplicacao da Matriz GUT no PDTI produz

diversos beneficios tangiveis:

1. Objetividade no processo decisério: substitui critérios subjetivos
por uma avaliacao sistematica e mensuravel.

2. Alinhamento estratégico: assegura que as iniciativas de maior
impacto para a missao institucional recebam a devida prioridade.

3. Otimizacdo derecursos: direciona investimentos, tempo e pessoal
para as necessidades realmente criticas.

4. Transparéncia na gestdo: facilita a comunicacdo das prioridades
para stakeholders internos e externos.

5. Mitigacdo de riscos: identifica e endereca proativamente
vulnerabilidades que poderiam comprometer a continuidade dos

servicos.

A priorizacao resultante da Matriz GUT permite que o cronograma de
implementacdo do PDTI seja estruturado de forma ldgica, abordando
inicialmente questdes fundamentais como modernizacao de sistemas
legados criticos, implementacdo de governanca de Tl e mitigacdo de
riscos operacionais. Na sequéncia, podem ser alocados recursos para
demandas de médio impacto, como integracao de sistemas, expansao de
infraestrutura e capacitacao de pessoal. Por fim, iniciativas importantes,
porém menos urgentes, como implementacdao de ferramentas
complementares e expansao de canais de comunicacao, podem ser

programadas para fases posteriores do plano.

Vale ressaltar que a priorizacdao baseada na Matriz GUT ndo é estatica.
Recomenda-se que o PDTI incorpore mecanismos de revisao perioddica
das prioridades, permitindo ajustes em funcdo de mudanc¢as no ambiente
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interno e externo, como alteracdes regulatodrias, inovacdes tecnoldgicas

ou redirecionamentos estratégicos da organizacao.

Em suma, a utilizacdo da Matriz GUT no processo de priorizacao do PDTI
representa uma abordagem metodoldgica que concilia rigor analitico e
pragmatismo gerencial, contribuindo significativamente para que o
plano cumpra seu papel de instrumento efetivo de transformacao digital
e aprimoramento dos servicos de tecnologia da informacdo na

administracao publica.
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Analise do PDTI e Matrizes GUT

Apds analisar o Plano Diretor de Tecnologia da Informacdo e
Comunicacao (PDTI) da ADAPAR para o triénio 2025-2027,
apresentamos as matrizes GUT para a priorizacao das seguintes
necessidades identificadas: Softwares, Redes de Comunicacao, Redes
Sociais, Hardwares e Equipamentos de Comunicacao.

Estas matrizes priorizam as necessidades identificadas no documento,
considerando os critérios de Gravidade, Urgéncia e Tendéncia.

Matriz GUT - Softwares

ID Necessidade G U T Total Prioridade
Modernizacao do Sistema SDSA

ST (2002, ASP classico, obsoleto) 5155 125 !
Implementacao de Single Sign-On

S2 (SSO) para 21sistemas e 33 URLs 4)4|4| 64 2
Sistema de Gestao de Servicos de

S3 T aTsM) 4 3 4 48 3
Migracdo/substituicdo do sistema

S4 Agrotéxicos (2002) 41413 48 4

S5 Modernizacdo do SISTRAN (2010) 3 3 4 36 5

S6  Atualizacdo do SIAGRO (2010) 3 3 3 27 6

S7 Software_ de governanca 2 3 3 97 v
corporativa
Suite de produtividade (migracao

58 do Expresso Livre/Drive Celepar) 35142 24 8

S9 Atualizacdo do REDEFESA (2012) 3 2 3 18 9

s10 Software de analise de imagens de 2 2 3 18 10
drones

ST SoftwAare_para ETP e Termos de 5 3 3 18 1
Referéncia

S12 Chajcb_ot de atendimento ao 5 2 3 12 12
usuario

$13 Programas de design e editoracao 5 2 2 3 13

para comunicacao
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Matriz GUT - Redes de Comunicac¢cao

ID Necessidade G U T Total Prioridade
Substituicao de links ADSL por

R1 fibra (Arapoti, Jaguariaiva, Tibagi, 5 4 5 100 1
Rio Negro)

R2 Substltw_cao de_ I|nkSIV|a_satel|te POr 4 4 4 64 5
tecnologias mais estaveis
Ampliacdao da velocidade dos links

RS (atualmente em 5 Mbit/s) 4|34 48 3

R4 Irnplemgntacao de redundancia em 4 2 3 26 4
links criticos

RS Sistema de monitoramento 2 3 3 57 5

centralizado de links

Adocdo de tecnologia de satélite
R6 de baixa drbita (LEO) para 3 2 4 24 6
fiscalizacao volante

Estabelecimento de SLAs mais

R7 rigorosos com provedores 31312 18 7
RS Padronllz_acao dos contratos de 5 2 3 12 3
conectividade
RO Dlver5|f|ca_cao de forpec.edores 5 2 o 3 9
para reduzir dependéncia
Matriz GUT - Redes Sociais

ID Necessidade G U T Total Prioridade
Politica de governanca para

RST redes sociais (seguranca/LGPD) 5|54 100 1
Criacao de presenca oficial no

RS2 Facebook (83,3% penetracao) 4)4|4| 64 2
Regulamentacdo do uso de

RS3 WhatsApp para comunicacdes 4 4 3 48 3
oficiais
Estratégia de crescimento no

RS4 LinkedIn (networking 3 3 4 36 4
institucional)
Protocolo de gestdao de crises em

RSS ambiente digital 4)13|3| 36 5

RS6 Expansdo sistematizada da base 2 3 3 27 6

WhatsApp (1,49% atual)
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RS7

RS8

RS9

RS10

RSN

Matriz GUT - Hardwares e Equipamentos de Comunicac¢ao

ID

H1

H2

H3

H4

H5

H6

H7

H8

H9

ri;

Desenvolvimento do canal

YouTube (equipamentos e 3
conteudo)

Implementacao de WhatsApp 2
Business API

Ferramentas de monitoramento 3
e analise de redes sociais

Calendario editorial integrado 5
entre plataformas

Treinamento em conduta ética 2

nas redes sociais para servidores

Necessidade

Substituicao dos 163
equipamentos antigos
(8+ anos)

Plano de contingéncia
para desestatizacdo da
Celepar
(dados/servidores)
Atualizacdo dos
equipamentos de meia
vida (256 com 6 anos)
Ampliacdo da equipe
de TI (13-20 servidores
recomendados)
Estratégia de
seguranca para
armazenamento de
dados (pds-Celepar)
Aquisicdo de
equipamentos para
producao de video
(redes sociais)
Atualizacdo de tablets
(584 unidades com
diferentes idades)
Cameras de
videoconferéncia para
unidades
descentralizadas
Monitores
interativos/Smart TVs
para reunides

G U
5 5
5 5
4 4
4 4
5 4
3 4
3 3
33
2 3

3 3 27
3 3 27
2 3 18
3 2 12
2 2 12

T Total
5 125
5 125
4 64
4 64
3 60
3 36
3 27
3 27
3 18
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1

Prioridade
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Projetores LED para

H10  substituir modelos 2 2 3 12 10
antigos
Celulares corporativos

H11 (modernizacao e 2 2 2 8 N

padronizacdo)

Legendas das Matrizes

Gravidade (G)

5: Extremamente grave - Impacto critico na operacao

4: Muito grave - Impacto significativo na operacao

3: Grave - Impacto moderado na operacao

2: Pouco grave - Impacto limitado na operacao

1: Sem gravidade - Impacto minimo ou nulo na operacao

Urgéncia (U)

5: Acao imediata - Requer solucao emergencial
4: Muito urgente - Requer acao rapida

3: Urgente - Requer acao em médio prazo

2: Pouco urgente - Pode esperar um pouco

1: Sem urgéncia - Pode esperar

Tendéncia (T)

5: Piorara rapidamente - Situacao se agravara em curto prazo

4: Piorara - Situacao tende a piorar

3: Piorard em médio prazo - Situacao piorara de forma moderada
2: Estavel - Situacdo permanecera igual

1: Melhorara - Situacado tende a melhorar naturalmente

Total=GxUXT

As matrizes GUT apresentadas fornecem uma visao clara das prioridades
em cada area, considerando o cenario atual da ADAPAR conforme
descrito no PDTI. A modernizacao do sistema SDSA, a substituicdao de
links ADSL, a implementacdao de politicas de governanca para redes
sociais e a substituicdo de equipamentos antigos emergem como as

principais prioridades em suas respectivas categorias.
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RECOMENDAGOES FINAIS

Modernizacdo do Sistema SDSA

O sistema SDSA, implementado em 2002 e desenvolvido em ASP
classico, representa um risco critico para a ADAPAR devido a sua
obsolescéncia tecnoldgica e inseguranca inerente. A modernizacdo
deste sistema deve ser tratada como prioridade maxima, considerando
sua criticidade para todas as operacdes de defesa sanitaria animal e o
grande volume de dados gerenciados (GTAs, cadastros pecuarios e

eventos sanitarios).

Recomenda-se a migracao para uma arquitetura moderna baseada em
APIs, preferencialmente utilizando frameworks com suporte ativo e
comunidade robusta. O processo de modernizacdo deve ser incremental,
com a garantia de continuidade operacional durante a transi¢cao, e incluir
uma estratégia soélida de migracao de dados que preserve o historico de

23 anos de registros.

A desestatizacao da Celepar adiciona urgéncia a este projeto, sendo
fundamental estabelecer um plano detalhado de transicao tecnoldgica
com cronograma, recursos e responsabilidades bem definidos, prevendo
possiveis cenarios de continuidade do suporte técnico.

Governancade Ti

A implementacao efetiva do Comité de Governanca de Tl, ja protocolado
sob o numero 21.786.329-5 em fevereiro de 2025, é fundamental para a
ADAPAR. A auséncia deste comité tem resultado em tomadas de decisao
isoladas que contribuiram para a permanéncia de sistemas obsoletos por

até 25 anos, criando riscos institucionais graves e duradouros.

Este comité deve ser formalmente instituido com carater deliberativo,
composto por representantes da alta administracdo e areas-chave, com
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reunides periddicas e metodologia clara para priorizacdo de
investimentos e projetos. Suas atribuicdes devem incluir o
acompanhamento dos indicadores de desempenho do PDTI, a aprovacao

de projetos estratégicos e a revisdo periddica das politicas de TI.

A governanca deve alinhar-se as atribuicbes do Conselho de
Administracdo conforme o Decreto N° 5.702/2024, especialmente nos
incisos que tratam de politicas institucionais, aplicacdo de recursos e
alteracdes organizacionais, garantindo que as decisdes de Tl sejam
colegiadas e estratégicas.

Mitigacao de Riscos da Desestatizacao

A desestatizacdo da Celepar (Lei Estadual n¢ 22.188/2024) representa
um risco significativo para a continuidade operacional da ADAPAR.
Embora a lei garanta manutencao das infraestruturas por dez anos, é
necessario desenvolver um plano de transicdo abrangente com

estratégias de curto, médio e longo prazo.

Recomenda-se priorizar a implementacdo de uma politica robusta de
propriedade e seguranca de dados, garantindo a soberania da ADAPAR
sobre suas informacdes criticas, especialmente considerando o alto valor
comercial dos dados fiscalizatérios coletados ao longo de décadas.
Deve-se avaliar cuidadosamente as opc¢cdes de hospedagem interna
versus nuvem, com analises de custo-beneficio considerando fatores
como seguranc¢a, continuidade, escalabilidade e conformidade com a
LGPD.

E essencial estabelecer contratos de transicdo detalhados com a nova
entidade gque assumira os servicos da Celepar, especificando niveis de
servico, procedimentos de portabilidade de dados e garantias de

seguranca, bem como avaliacao das suites de produtividade (Microsoft
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365, Google Workspace ou alternativas) conforme analise multicritério
apresentada no diagnostico.

Integracao de Sistemas e Single Sign-On

A implementacao de um ambiente de Single Sign-On (SSO) para os 21
sistemas e 33 URLs existentes representa uma prioridade significativa
para melhorar a experiéncia do usuario e a seguranca da informacao. A
fragmentacao atual resulta em ineficiéncia operacional, riscos de
seguranca por multiplas senhas e dificuldade no gerenciamento de
identidades.

Recomenda-se desenvolver uma arquitetura de integracao baseada em
APIs que permita a comunicacao entre os diversos sistemas legados,
complementada por um barramento de servicos centralizado. A
implementacao do SSO deve utilizar protocolos modernos como SAML,
OAuth ou OpenIlD Connect, considerando a compatibilidade com
sistemas legados e a possibilidade de adaptadores para tecnologias mais
antigas.

O projeto deve ser estruturado em fases, priorizando inicialmente os
sistemas mais utilizados e gradualmente expandindo para toda a
infraestrutura de aplica¢cdes, incluindo uma gestdo centralizada do ciclo
de vida de identidades e uma politica clara de seguranca e privacidade.

Retencdo de Talentos e Capacita¢cao

A dificuldade em reter e atrair talentos em Tl representa um desafio
critico para a ADAPAR, especialmente considerando a defasagem
salarial em relacdo ao mercado privado e a crescente demanda por
profissionais qualificados. A analise recomenda uma equipe de 13 a 20
profissionais dedicados a Tl, seguindo benchmarks internacionais para

organizacdes publicas de porte similar.
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Recomenda-se desenvolver um programa estruturado de capacitacao
continua em tecnologias emergentes (IA, blockchain, big data) e
metodologias ageis, complementado por incentivos nao-financeiros
como flexibilidade de horario, oportunidades de projetos desafiadores e
reconhecimento profissional. O programa de residéncia técnica deve ser
fortalecido, mas complementado com estratégias de gestdo do
conhecimento que garantam a transferéncia efetiva de expertise entre

residentes e equipe permanente.

E essencial implementar um plano de carreiras especifico para a drea de
Tl, com trilhas técnicas e gerenciais claras, além de estabelecer parcerias
com universidades e instituicdes de ensino para programas de pesquisa
aplicada, estagios supervisionados e recrutamento de novos talentos.

Automacao de Processos

A baixa automacao de processos internos da ADAPAR resulta em
ineficiéncia operacional, desperdicio de recursos humanos em tarefas
repetitivas e maior propensao a erros. O diagndstico identificou diversos
processos ainda dependentes de trabalho manual ou tecnologias
desatualizadas que poderiam beneficiar-se significativamente de
automacao.

Recomenda-se implementar uma abordagem estruturada de Business
Process Management (BPM) para mapear, otimizar e posteriormente
automatizar os processos criticos da agéncia. A adocao de tecnologias
como Robotic Process Automation (RPA) para tarefas repetitivas e de
baixa complexidade, combinada com workflows digitais para processos
mais complexos, permitird ganhos rapidos de eficiéncia e liberara a
equipe de Tl para atividades mais estratégicas.

Priorize inicialmente processos de alto volume e baixa complexidade

para demonstrar valor rapidamente, expandindo gradualmente para
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processos mais complexos. Considere a implementacdao de uma
plataforma low-code/no-code que permita a usudrios sem
conhecimento técnico profundo criar e modificar automacdes simples,

fomentando uma cultura de inovacao distribuida na organizacgao.
Infraestrutura de Redes

A analise da infraestrutura de redes revelou um panorama heterogéneo,
com 88% das unidades utilizando fibra optica, porém com pontos criticos
gue comprometem a operacao. Aproximadamente 4% das localidades
ainda utilizam ADSL e 8% dependem de conexdes via satélite, com
velocidades extremamente limitadas (400 kbit/s a 1 Mbit/s).

Recomenda-se priorizar a migracao das localidades com tecnologias
obsoletas (ADSL em Arapoti, Jaguariaiva, Tibagi e Rio Negro-PFTA) para
fibra Optica, e implementar uma politica de padronizacdo das
velocidades contratadas, considerando que os atuais 5 Mbit/s sdo
insuficientes para as demandas contemporaneas de videoconferéncia e
sistemas em nuvem. Para os Postos de Fiscalizacao em areas remotas,
avaliar aimplementacao de tecnologias de satélite de baixa orbita (LEO)

que oferecem menor laténcia e maior velocidade.

E essencial estabelecer redundancia para unidades estratégicas através
de links secundarios com provedores alternativos ou tecnologias
complementares (4G/5G), implementar um sistema de monitoramento
centralizado de desempenho e disponibilidade das conexdes, e
renegociar SLAs mais rigorosos com os provedores atuais (Copel e
Ligga), especialmente para localidades remotas onde interrupcdes

tendem a ser mais prolongadas.
Sistema de Gestao de Servigos

A auséncia de um Sistema de Gestao de Servicos de Tl (ITSM) dificulta o
gerenciamento eficiente de incidentes, requisicdes e mudancas,

m



efesa Agropecuri

ADAPAR PARANA ‘&

VERNO DO ESTADO
SECRETARIA DA AGRICULTURA
E DO ABASTECIMENTO

resultando em atendimento desestruturado, falta de métricas confiaveis
e dificuldade no estabelecimento de acordos de nivel de servi¢co internos.

Recomenda-se implementar uma solucao ITSM alinhada as boas praticas
ITIL, priorizando inicialmente os processos de gerenciamento de
incidentes, requisicdes de servico e base de conhecimento. A solucao
deve incluir um portal de autoatendimento intuitivo, sistema de ticketing
com categorizacdo e priorizacdo automatizada, e capacidade de
relatorios gerenciais para analise de desempenho e identificacao de
pontos de melhoria.

A implementacdo deve ser acompanhada de um programa de
capacitacao para a equipe de Tl e usuarios, com definicdo clara de
processos, responsabilidades e métricas de desempenho. Considere
inicialmente uma solucdo em nuvem (SaaS) para reduzir o investimento
inicial e acelerar a implementacao, avaliando posteriormente a

necessidade de migracao para uma solucao on-premises.
Comunicac¢ao Digital

A presenca digital da ADAPAR, embora tenha evoluido positivamente no
Instagram (8.125 seguidores), apresenta lacunas significativas em outras
plataformas estratégicas como Facebook (inexistente), LinkedIn (160
seguidores) e YouTube (100 inscritos). O WhatsApp, apesar de seu
potencial, atinge apenas 1,49% dos produtores cadastrados e ndo possui
regulamentacao adequada quanto ao uso de dados sensiveis.

Recomenda-se desenvolver um Plano Estratégico de Comunicac¢ao
Digital integrado ao PDTI, estabelecendo uma presenca imediata no
Facebook (83,3% de penetracdo nacional), implementando uma
estratégia agressiva de crescimento no LinkedIn para networking
institucional, e investindo em equipamentos e pessoal para producao de
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conteudo audiovisual de qualidade para o YouTube (144 milhdes de
usuarios no Brasil).

E imperativo estabelecer uma politica de governanca digital conforme o
Manual de Redes Sociais do Estado do Parana (2023), com protocolos de
seguranca informacional, gestao de crises e orientacdes para servidores,
além de implementar uma solucao de WhatsApp Business APl com
conformidade LGPD, expandindo sistematicamente a base de usuarios
através de campanhas de opt-in nos diversos pontos de contato com
produtores.

Investimentos Geraisem TIC

Com base em benchmarks internacionais, o diagndstico recomenda
alocar 15-25% do or¢camento anual de Tl para hardware, 20-30% para
software e 7-10% para capacita¢cdo. Esta distribuicdo é essencial para
evitar a acumulacao de obsolescéncia tecnoldgica que atualmente afeta
a ADAPAR, onde 23% dos dispositivos tém 8 anos ou mais e 36% estao

com meia-vida (6 anos).

Recomenda-se implementar um modelo de investimento sustentavel e
previsivel,comrenovacdes escalonadas (20-25% do parque tecnolégico
anualmente) para distribuir o impacto orcamentario ao longo do tempo.
A analise de Custo Total de Propriedade (TCO) deve orientar decisdes,
considerando nao apenas a aquisicao inicial, mas também custos de

manutencao, suporte técnico e impacto na produtividade.

E fundamental alinhar os investimentos em TIC com o ciclo orcamentario
da instituicdo, estabelecendo previsdes plurianuais que garantam
continuidade dos projetos estratégicos. Considere modelos alternativos
como locacdo de equipamentos para itens com rapida obsolescéncia
(laptops, tablets) e aquisicdo para infraestrutura com ciclo de vida mais

longo.
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Dimensionamento de Pessoal de Ti

A analise comparativa recomenda uma equipe de 13-20 profissionais
dedicados a Tl para uma instituicdo do porte da ADAPAR (650
funcionarios), representando uma proporcao entre 1:50 e 1:32
(profissionais de Tl:usudrios finais). Esta recomendacdo esta alinhada
com benchmarks internacionais como o Gartner IT Key Metrics Data e
OECD Digital Government Studies.

A distribuicdo ideal desta equipe deve seguir proporcdes especificas:
Governanca e Gestao (8-10%), Infraestrutura e Operacdes (25-30%),
Seguranca da Informacdo (15-18%), Desenvolvimento e Sistemas (25-
30%), Suporte ao Usuario (20-25%) e Dados e Analytics (7-10%). Fatores
de ajuste como maturidade digital, complexidade tecnoldgica e projetos
estratégicos podem alterar estas propor¢des.

Recomenda-se uma implementacao gradual deste quadro, priorizando
inicialmente funcdes criticas e complementando com servicos
terceirizados para areas especializadas ou periodos de pico de demanda.
A revisao periddica do dimensionamento conforme a evolucao
tecnoldgica e organizacional deve ser incorporada como pratica
continua de gestao.

Modernizacao do Parque Tecnoldgico

O inventario de hardware revela um cenario preocupante com 163
equipamentos (23%) com 8 anos ou mais, representando alto risco de
falhas e incompatibilidade com softwares atuais. Adicionalmente, 256
dispositivos (36%) encontram-se em meia-vida (6 anos), indicando

necessidade de planejamento para substituicdo no médio prazo.

Recomenda-se implementar um programa de atualizacdo tecnoldgica
baseado nos ciclos de vida documentados no diagndstico: desktops (4-5
anos), workstations (3-5 anos), laptops (3-4 anos), tablets (2-3 anos) e
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servidores (3-5 anos). A substituicdo deve priorizar equipamentos
criticos para a operacao e seguir uma abordagem escalonada para
distribuir o impacto orcamentario.

E essencial estabelecer especificacdes técnicas padronizadas por
categoria de uso (basico, intermediario, avancado), considerando
requisitos de processamento, memoaria e armazenamento adequados as
aplicacdes utilizadas. Avalie a implementacdo de virtualizacdo de
desktops (VDI) para usuarios com necessidades basicas, prolongando a
vida util de hardware existente.

Sistemas e Aplica¢coes Estratégicas

O diagndstico identificou 20 sistemas informatizados e 1 BI, varios com
mais de uma década de existéncia e desenvolvidos em tecnologias
legadas. Além da modernizacdo urgente do SDSA (2002), é necessario
priorizar também a atualizacdo do Sistema Agrotdxicos (2002), SIAGRO
(2010) e SISTRAN (2010).

Recomenda-se adotar uma arquitetura orientada a servicos (SOA) para
novos desenvolvimentos e modernizacdes, facilitando a integracao entre
sistemas e a flexibilidade para evolucao futura. Os novos sistemas devem
priorizar interfaces responsivas, experiéncia do usuario otimizada e

acessibilidade, seguindo os padrdes de design do governo digital.

A aquisicao de softwares especificos identificados no diagnostico
(governanca corporativa, design/editoracdo, chatbot de atendimento,
analise de imagens de drones) deve ser priorizada por meio de processo
estruturado de avaliacdo de alternativas, considerando solucdes
proprietarias, de codigo aberto e servicos em nuvem (SaaS), sempre com
foco em padrdes abertos e interoperabilidade.

115



ADAPAR PARANA &

Agéncia de Defesa Agropecuaria do Parana

GOVERNO DO ESTADO
SECRETARIA DA AGRICULTURA
E DO ABASTECIMENTO

Seguranc¢a da Informagao

O diagndstico revela vulnerabilidades significativas na seguranca da
informacdo, principalmente relacionadas a obsolescéncia de sistemas,
auséncia de politicas formalizadas, e riscos associados a desestatizacdo
da Celepar. A falta de regulamentacao sobre o uso de dados sensiveis nos
servicos de WhatsApp também representa um risco consideravel.

Recomenda-se implementar urgentemente uma Politica de Seguranca
da Informacado alinhada a LGPD e as normas ISO 27001, definindo
claramente responsabilidades, procedimentos, classificacdo de
informacdes e medidas de protecao. A criacdao de uma equipe dedicada
a seguranca (2-3 profissionais) € essencial para monitoramento continuo,
resposta a incidentes e gestdo de vulnerabilidades.

E prioritario estabelecer protocolos robustos de backup e recuperacéo
de desastres, implementar solucdes de criptografia para dados sensiveis,
e desenvolver um programa continuo de conscientizacdo em seguranca
para todos os colaboradores. A seguranca deve ser incorporada por
design em qualquer novo sistema ou modernizacado, seguindo o principio
de "security by design”.

Armazenamento e Gestao de Dados

O diagnostico identificou que o armazenamento de arquivos narede esta
em 88% da capacidade total (3,51 TB de 4 TB), com uso inadequado
caracterizado por arquivos pessoais, duplicidades e dados obsoletos,
resultando em desperdicio estimado de 30-40% da capacidade. A
desestatizacdao da Celepar adiciona complexidade as decisdes sobre

armazenamento futuro.

Recomenda-se implementar imediatamente uma politica estruturada de
governanca de dados, com padronizacao de nomenclatura, periodos de

retencdo claros e procedimentos de auditoria periddica. A migracao
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gradual para solu¢cdes de armazenamento em nuvem deve ser avaliada,
considerando aspectos de seguranca, soberania de dados e
conformidade com a LGPD.

E essencial desenvolver uma estratégia de Data Management que inclua
a implementacao de um Data Lake para dados estruturados e nao
estruturados, preparando a instituicdo para anadlises avancadas e
aplicacdes de inteligéncia artificial. A classificacao de dados conforme
criticidade e requisitos regulatorios deve orientar as politicas de
armazenamento, backup e recuperacao.

Transformacgao Digital

A transformacdo digital da ADAPAR enfrenta desafios significativos,
incluindo resisténcia interna a mudancas, falta de cultura organizacional
voltada a inovacao e servicos digitais limitados para o publico externo. A
defasagem tecnoldgica impacta negativamente a percepcdo dos
stakeholders e a eficiéncia operacional.

Recomenda-se estabelecer um laboratério de inova¢do vinculado a
recém-criada Area de Inovacdo, Qualidade e Projetos, funcionando como
catalisador para experimentacao de novas tecnologias e abordagens.
Desenvolver aplicativos mdveis para produtores rurais, facilitando o
acesso a servicos como emissdao de documentos, consultas e
notificacdes, deve ser prioridade para melhorar a experiéncia do usuario
externo.

A implementacao de metodologias ageis para desenvolvimento e gestao
de projetos, combinada com a capacitacao continua dos servidores em
competéncias digitais, sera fundamental para acelerar a transformacao.
A promocao de uma cultura de inovacao através de programas de

ideacao, reconhecimento de iniciativas inovadoras e comunicacao
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regular sobre o impacto das transformacdes implementadas completam

as acoes necessarias.
Infraestrutura em Nuvem

A desestatizacdo da Celepar cria uma oportunidade estratégica para
reavaliar a abordagem da ADAPAR quanto a infraestrutura em nuvem.
Atualmente, ha subutilizacdo de recursos como o Drive Celepar (apenas
74 usuarios ativos) e limitacdes severas no servico de email (contas com
apenas 1-5GB).

Recomenda-se desenvolver uma estratégia de cloud computing hibrida,
identificando cargas de trabalho adequadas para migracdo imediata
paranuvem publica (email, colaboracdo, desenvolvimento/teste) e
aquelas que devem permanecer on-premises por razdes regulatodrias ou
de desempenho. A avaliacdo das alternativas de suites de produtividade
(Microsoft 365, Google Workspace, LibreOffice) deve considerar o TCO

em 5 anos e aspectos como colaboracao, mobilidade e seguranca.

E essencial estabelecer uma governanca de nuvem robusta, com politicas
claras para aquisicao de servicos, gestdao de custos, seguranca e
compliance. A capacitacdo da equipe de Tl em tecnologias de nuvem é
prioritaria, assim como o desenvolvimento de competéncias em

arquitetura cloud-native para novos sistemas e modernizacdes.
Gestao de Projetos e Portfdolio de TI

O diagndstico identificou a necessidade de aprimorar a gestdao de
projetos e portfdlio de Tl na ADAPAR, especialmente considerando a
diversidade de iniciativas recomendadas no PDTI e os limitados recursos
disponiveis. A auséncia de metodologias estruturadas dificulta o
acompanhamento de prazos, custos e escopo, comprometendo o
sucesso das iniciativas tecnoldgicas.

118



ADAPAR PARANA &

Agéncia de Defesa Agropecuaria do Parana

GOVERNO DO ESTADO
SECRETARIA DA AGRICULTURA
E DO ABASTECIMENTO

Recomenda-se implementar um escritorio de projetos de Tl (EPTI)

integrado a estrutura de governanca, adotando metodologias hibridas

gue combinem praticas ageis para desenvolvimento e abordagens
tradicionais para gestdo de infraestrutura. O EPTI deve estabelecer
processos padronizados para iniciacao, planejamento, execucao,
monitoramento e encerramento de projetos, com ferramentas

adequadas e indicadores de desempenho mensuraveis.

A gestdo de portfolio deve utilizar a matriz GUT apresentada no
diagndstico como base para priorizacdo continua, garantindo
alinhamento estratégico e maximizacdo do valor entregue. Revisdes
periddicas do portfdlio, no minimo trimestrais, devem avaliar o progresso
das iniciativas, realinhar prioridades conforme necessario e identificar

interdependéncias entre projetos.
Inteligéncia Artificial e Inovacao

O diagndstico destacou oportunidades significativas para adocao de
tecnologias emergentes como inteligéncia artificial, machine learning e
blockchain, que podem transformar radicalmente os processos de
monitoramento e gestdo da defesa agropecuaria. A baixa automacao
atual e os sistemas legados representam barreiras para essa ado¢ao.

Recomenda-se estabelecer um programa estruturado de inovacdao com
foco inicial em casos de uso de alto impacto e implementacao viavel,
como chatbots para atendimento ao cidadao, analise preditiva de riscos
sanitarios, e monitoramento automatizado de imagens de drones para
fiscalizacao de grandes areas. Parcerias com instituicdes académicas e
startups do agronegodcio podem acelerar a curva de aprendizado e

reduzir custos de desenvolvimento.

E essencial desenvolver uma arquitetura de dados que suporte

aplicacdes de |A, incluindo data lakes, pipelines de processamento e

119



ADAPAR PARANA &

Agéncia de Defesa Agropecuaria do Parana

GOVERNO DO ESTADO
SECRETARIA DA AGRICULTURA
E DO ABASTECIMENTO

governanca especifica para algoritmos e modelos. A capacitacao
continua da equipe em tecnologias emergentes, combinada com a
contratacao estratégica de especialistas, sera fundamental para garantir
0 sucesso das iniciativas de |A e inovacao.

Continuidade de Negdcios

O diagnostico revelou vulnerabilidades criticas na continuidade de
negocios da ADAPAR, especialmente considerando a dependéncia de
sistemas legados hospedados na Celepar e os riscos associados a sua
desestatizacdo. A auséncia de redundancia em links de conectividade e
planos formais de recuperacao de desastres agrava este cenario.

Recomenda-se desenvolver um Plano de Continuidade de Negécios
(PCN) abrangente, identificando processos criticos, tempos maximos de
interrupcao toleraveis, e estratégias de contingéncia para diferentes
cenarios de falha. Para sistemas estratégicos como o SDSA, implementar
redundancia geografica com replicacao de dados em tempo real,
garantindo rapida recuperacdo em caso de indisponibilidade do
ambiente principal.

E prioritario estabelecer procedimentos documentados para gestdo de
crises, com equipes de resposta treinadas e canais de comunicacao
alternativa. Testes regulares do PCN, no minimo semestrais, devem
simular diferentes cenarios de falha, validando a eficacia das estratégias
de recuperacado e identificando pontos de melhoria.

Acessibilidade e Inclusao Digital

O diagndstico nao abordou extensivamente os aspectos de
acessibilidade e inclusdo digital, elementos cruciais para uma instituicdo
publica que atende uma diversidade de stakeholders, incluindo
produtores rurais com diferentes niveis de familiaridade tecnoldgica. A
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transformacao digital da ADAPAR deve considerar estes aspectos para

garantir gue nenhum ciddao seja excluido dos servicos digitais.

Recomenda-se implementar diretrizes de acessibilidade digital em
conformidade com os padrées WCAG 2.1 e eMAG (Modelo de
Acessibilidade em Governo Eletronico) em todos os sistemas e interfaces
digitais da agéncia. Interfaces simplificadas, linguagem clara e suporte
multicanal (incluindo atendimento telefénico e presencial) devem
complementar os servicos digitais, garantindo acesso universal.

E importante conduzir testes de usabilidade com representantes de
diferentes perfis de usudrios, incluindo pessoas com deficiéncias e
produtores de areas rurais com conectividade limitada. Programas de
letramento digital para produtores rurais, em parceria com entidades
como SENAR e cooperativas agricolas, podem acelerar a adoc¢cao de
servicos digitais e aumentar seu impacto positivo.

Sustentabilidade Ambiental

O diagndstico ndo contemplou especificamente a sustentabilidade
ambiental das operacdes de Tl, um aspecto crescentemente importante
para instituicdes publicas comprometidas com praticas de governanca
ESG (Environmental, Social and Governance). A modernizacao
tecnoldgica da ADAPAR representa uma oportunidade para

implementar praticas mais sustentaveis.

Recomenda-se adotar critérios de Tl Verde nas especificacdes técnicas
para aquisicdo de novos equipamentos, priorizando dispositivos com
certificacbes de eficiéncia energética e baixo impacto ambiental.
Politicas de extensao da vida util de equipamentos através de upgrades
seletivos, quando viavel, podem reduzir o descarte prematuro,
complementadas por processos documentados de descarte responsavel

em conformidade com a Politica Nacional de Residuos Sélidos.
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A migracao gradual para computacdo em nuvem pode contribuir
significativamente para a reducao da pegada de carbono, aproveitando
a maior eficiéncia energética dos data centers modernos e sua
capacidade de otimizacdo de recursos. A implementacao de politicas de
impressdo consciente e digitalizacdo de documentos fisicos
complementa a estratégia de sustentabilidade ambiental em TI.

Conformidade e Gestao de Riscos

O diagndstico identificou riscos significativos relacionados a
conformidade regulatdéria e protecdo de dados, especialmente
considerando a LGPD e o uso de dados sensiveis dos produtores sem
regulamentacao adequada. A auséncia de uma estratégia formal de
gestdo deriscos de Tl representa uma vulnerabilidade para a ADAPAR.

Recomenda-se implementar um framework de gestdao de riscos de TI
alinhado a padrées como COBIT e ISO 31000, com processos
documentados para identificacdo, analise, tratamento e monitoramento
continuo. Um inventario completo de ativos de informacéo, classificados
por criticidade e requisitos de protecao, deve orientar a aplicacao de
controles proporcionais aos riscos identificados.

E prioritario estabelecer um programa de conformidade com a LGPD,
incluindo o mapeamento de processos que tratam dados pessoais, a
implementacdo de medidas técnicas e organizacionais de protecado, e a
capacitacao de servidores. A designacao formal do Encarregado de
Protecdao de Dados (DPO), ja realizada, e a criacdo de canais para
exercicio dos direitos dos titulares completam as acdes essenciais para
conformidade.

Monitoramento e Avaliacao do PDTI

Para garantir a efetiva implementacdao das recomendacdes do PDTI, é

essencial estabelecer um sistema robusto de monitoramento e avaliacdo
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gue permita acompanhar o progresso das iniciativas, identificar desvios
precocemente e realizar ajustes quando necessario. O diagndstico nao
detalhou suficientemente estes mecanismos.

Recomenda-se desenvolver um painel de indicadores-chave de
desempenho (KPIs) alinhados aos objetivos estratégicos do PDTI,
contemplando dimensdes como satisfacao dos usuarios, disponibilidade
de sistemas, seguranca da informacao, eficiéncia operacional e inovacao.
Relatorios periddicos de status, no minimo trimestrais, devem ser
apresentados ao Comité de Governanca de Tl e ao Conselho de
Administracao para acompanhamento e tomada de decisdo.

E fundamental estabelecer um processo formal de revisdo anual do PDT],
avaliando sua relevancia frente a mudancas no ambiente interno e
externo, e realizando atualizacdes guando necessario.

A transparéncia na comunicacao dos resultados alcancados, desafios
enfrentados e licdes aprendidas fortalecera o engajamento dos
stakeholders e o suporte as iniciativas de transformacao digital.
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